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Siir les rillions de lecteurs dé e fabuleux maga-
zine seule une minuscule, voire méme microsco-
pique partie de nos lecteurs lisent les éditos ! Les
statistiqgues sont formelles : sur les 10 993 478
lecteurs du dernier numero, seules onze person-
nes l'ont lu.

J'ai donc I'honneur de t'annoncer que tu n'es plus
un simple lecteur fondu dans la masse - je te
tutoie méme désormais - mais I'Elu ! Encore
bravo, toi qui non seulement lit notre magazine
(ce qui montre déja une certaine clairvoyance) et
qui donc nous voue une adoration sans limites
pour lire ces quelques lignes. Je te remercie du
fond du coeur, c'est grace a des gens comme toi,
fidéle et fou d'amour, que la puissance de la phi-
losophie Pirat'z dépasse largement celle de
Nietzsche.
Mais d'un autre cété, c'est TOI qui devrait nous
remercier pour tous ces bijoux que nous t'of-
frons. Pirat'z, c'est une boucherie, une bombe
atomique qui déchire sa maman. Bref comme
nous vous le disions, Pirat'z rox |
Je suppose que tu ne lis pas ces lignes pour
apprendre des lieux communs, mais plutét pour
savoir pourgquoi ce mag ? Eh bien, c'est une excel-
lente question méme si la réponse est évidente.!
Plutét que de faire un long discours, je vais vous
parler de ma femme - ah non, c'est pas dans le
bon mag c¢a ! Je vais plutot vous raconter I'anec-
dote véridique qui nous a poussé a faire ce mag.
J'étais tranquillement assis dans le métro lorsqu'un
de mes potes, qui venait d'avoir un D500 (celui de
la couv' héhéheé 1), langa un scan bluetooth. Et visi-
blement, un téléphone compatible se trouvait non
loin de nous | Nous effectudmes immédiatement
une demande de connexion. L'histoire aurait trés
bien pu se terminer la. Mais non ! Sous nos yeux
ébahis, notre voisin d'en face sortit sa téte de son
journal et son téléphone de sa poche (attention,
pas linverse), regarda d'un air hagard son télé-
phone et appuya naturellement sur “ ok " avant de
remettre et son téléphone et sa téte a leurs
endroits initiaux. Inutile de vous dire que nous
avions alors accés a toutes ses données : pho-
tos, vidéos, SMS, etc.
Les portables sont quelgue chose de
fabuleux mais hélas aujourd’hui autant
vulnérables, il fallait donc y remédier.
Nous allons justement vous parler de tou-
tes ces bidouilles insoupgonnées. Il ne
te restera plus, mon cher, qu'a devenir
un vrai 133t du portable (et ¢a en plus,
c'est fashion;)
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Tout au long de ce journal. nous allons parler télécommunications. C'est un sujet extrémement dur
a cupérimenter. Il est indispensable. pour bien comprendre tous les mécanismes de ces moders de
communication. de passer par la théorie qui vous permettra. plus tard. d°aborder la pratique sans
trop de difficultés. Accrochez-vours !

INTRODUCTION

De nos jours, les telécoms
tiennent une place impor-
tante dans notre vie quoti-
dienne. Avec ce développe-
ment, de nouvelles technolo-
gies sont apparues en nom-
bre. Cet article va vous éclai-
rer sur les différents choix
qui vous sont proposés.
L'étude des infrastructures et
une présentation des nor-
mes vous offriront un grand
champ de vision de ce
monde des télécoms.

1 RTC

a. Architecture

b. Communication
c. Ouverture

2 GSM

a. Architecture
b. Communication
c. Ouverture

3 voip
a. Architecture
b. Communication
¢. Ouverture

Le premier type de réseau
de télécoms que nous allons
voir est le RTC (Réseau
Téléphonigue Commuté), le

teléphone fixe. Ce type de

réseau est le plus ancien qui
soit encore en fonctionne-
ment actuellement.

ARCHITECTURE

Un réseau de type RTC est
composé de trois grandes
parties :

@ Commutation : elle per-

met la mise en relation des
différents usagers du réseau.
Transmission : elle per-
met la liaison entre les com-
mutateurs du réseau, on
'appelle aussi réseau de
transmission.
o Distribution : elle permet
aux usagers de se raccorder
correctement au plus proche
commutateur disponible.

Puis ce reseau de teléphone
est composé de trois zones :

o ZAA : Zone a Autonomie
d’Acheminement Cette
zone est la plus basse du
réseau, elle est composée
des commutateurs CAA
(Centre de rattachement a
Autonomie de d’Acheminement)
pour accueillir les utilisa-
teurs. Les utilisateurs sont
directement reliés au CAA ou
alors un CL (Centre Local)
sert d'intermédiaire. La ZAA
est un réseau de forme étoilee.
» ZTS : Zone de Transite
Secondaire : Cette zone fait
suite a la ZAA, elle est com-
poseée des commutateurs
CTS (Commutateur de
Transite Secondaire). Elle ne
correspond pas directement

avec les usagers du réseau.
Elle peut servir de lien entre
plusieurs CAA lorsque les
deux abonnés ne dépendent
pas de CAA proches.

o ZTP : Zone de Transite

Principale : Cette zone estla plus
haute, elle est utilisée pour les
liaisons longue distance. Elle est
composée de commutateurs
CTP (Commutateur de Transite
Primaire) et CTI. Elle fait la liai-
son entre les commutateurs

Prise mural

CTP et le commutateur CTI.
Pour se connecter aux
réseaux internationaux, des
commutateurs de transites
primaires sont reliés a des
commutateurs de transites
internationaux.

De plus, deux usagers se
trouvant dans une méme
ZAA peuvent se joindre sans
passer par le réseau national.

Prise ouverte



PLIBAT 72 HS &GS/

Par exemple, en France, a la
fin du XXe siecle, on trouvait
5 ZTP, 39 ZTS, 1000 CAA
ainsi que 10 000 CL regrou-
pés dans plus de 400 ZAA.
France Telecom essaie
depuis des années de
réduire le nombre de ZAA
pour atteindre, en 2008, un
nombre inférieur a 200.

COMMUNICATION
Maintenant que I'architecture
des réseaux de type RTC
vous est connue, parlons de
la communication. Pour
envoyer les données, infor-
matiques ou la voix, on uti-
lise le multiplexage. Le multi-
plexage est un procédé qui
est utilisé pour faire transiter
plusieurs informations en
méme temps sur une seule
ligne. Dans ce type de
reseau, on utilise difféerents
types de multiplexage. Ici,
nous traiterons le cas pour
un multiplexage par réparti-
tion de temps. A I'aide de ce
procédé, on obtient les résul-
tats suivants pour une ligne :

2 Mbls : 30 voies téléphoniques.
»8 Mb/s : 120 voies télepho-
nigues.

34 Mb/s : 480 voies télé-
phoniques.

140 Mb/s : 1920 voies télé-
phoniques.

565 Mb/s : 7680 voies téle-
phoniques.
Depuis peu, lafibre optique rem-
place petit a petit les anciennes
lignes, on utilise alors le multi-
plexage SDH, pour hiérarchie
numerique synchrone.

OUVERTURE

Le réseau RTC est encore
extrémement utilisé, il est
encore présent dans la plu-
part des foyers frangais,
cependant son avenir
n'est pas certain. Lanivée
du VOIP pour le grand
public va peut-étre faire
disparaitre cette tech-
nologie dici quelques
annees.

=1,
Le dernier type
de réseau est
le cellulaire,
on entend par
la les télephones
portables.

Actuellement,
une grande
majorité

terminaux sont
des téléphones
de 2° generation. Cette 2°
génération comprend les
normes  GSM, UMTS,
GPRS. L'entrée dans le
monde du grand public des
terminaux de 3e génération,
a encore élargi le panel des
réseaux disponibles. Nous
allons nous intéresser a la
2e geénération car elle est
vraiment dominante sur le
réseau.

ARCHITECTURE

Un réseau de type GSM est
un réseau dit cellulaire, com-
posé de cellules, (voir
schema).

Un réseau de type GSM a
besoin de six principaux
equipements qui vont servir
a assurer une couverture
radioélectrique du réseau,

la communication,
l'exploitation et
linterconnexion, & gérer
des beses de domées, a
localiser ['utilisateur.
Nous allons voir plus en
détail chacun de ces
équipements afin de
mieux comprendre |'ache-
minement de nos communi-
cations téléphoniques.

a) La station de base BTS
(Base Transceiver Station)

territoires  sont
découpeés en de
nombreuses

parties, les
cellules.
Pour chaque
cellule corres-
__ pond
2\ une

Les

station
de base BTS. La station

est utilisee pour fournir des
points d'entrées aux commu-
nications des utilisateurs. Ce
type de station assure une
couverture radioelectrique
d'une cellule entiére. La taille
des cellules est tres variable
selon que I'on est dans une
zone urbaine ou rurale (plus
la densité de population est
grande, plus les cellules sont
petites, minimum 200 m, et
si la densité de population
est trés faible la zone cou-
verte par une cellule aug-
mente jusqu'a 30 km). En
effet, les stations de base
BTS ne peuvent gérer que 8
communications car la tech-
nique de multiplexage AMRT
a une limite de 8.

On reverra
plus tard quels sont
les points de sécurité
que créent

les stations

de base

BTS.

Une station de base est un
emetteur-récepteur, dont le
role est la modulation, démo-
dulation, multiplexage, chif-
frement. Il mesure aussi les
ondes regues des terminaux de sa
Zone, puis envoie les données a
analyser au BSC.

b) Le contrdleur de sta-
tions de base BSC
(Base Station
Controller)

Le controleur de station de
base sert de connexion
entre plusieurs stations de
bases, on dit que c'est un

rgane intelligent du réseau.

Dans un sens, le contréleur
indique & une station de base
I'arrivée d'un nouvel utilisateur

-
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et dans l'autre sens, il indique
a la base de données HLR la
nouvelle position de ['utilisa-
teur. A chaque fois que I'on
s'appréte a changer de cel-
lule, les informations de notre
carte SIM sont envoyées a la

base de don-
née HLR
avec notre
future
station

de base. Le contrbleur
de stations analyse les
données de la BTS,
puis donne l'ordre du

changement de cellule.



¢) L'enregistreur de
localisation nominal
HLR (Home Location
Register)

L'enregistreur de localisa-
tion nominale est une base
de données stockant des
informations sur les abon-
nés du réseau. Il garde en
{némoire le numéro privé
de l'usager, son numéro de
terminal, son profil, et sur
quelle VLR [l'usager est
actuellement. Selon les
fournisseurs d'accés, il
peut y avoir un ou plu-

sieurs HLR, cela
dépend de [l'espace
disponible sur les

machines ainsi que de
leurs performances, en
fait de l'investisse-

ment du fournisseur.

Cette base de données est
tres importante, elle gére en
permanence les lieux et
informations principaux des
utilisateurs, tels que sa
position, l'état de son téle-
phone (allumé, éteint, en
communication...). Le HLR
différencie les terminaux
(Le téléphone en lui-méme)
et les utilisateurs (carte
SIM), car si un usager met
sa carte SIM dans le téle-
phone d'un autre, il faut
bien que ce soit le proprie-
taire de la carte SIM qui
paie et non le proprietaire
du téléphone. Le HLR enre-
gistre les principales infor-
mations de la carte SIM tel-
les que le numéro privé de
l'utilisateur (celui ci est
crypté et ne peut étre
décrypté que par le HLR). La
base de données de I'HLR
contient toutes les informa-
tions sur tous les utilisateurs,
leur abonnement, leur temps
de communication, leur der-

nier emplacement. Le HLR

est une structure trés impor-
tante dans un réseau de type
GSM, particuliérement pour
la sécurite.

d) L'enregistreur de
localisation des visiteurs
VLR (Visitor Location
Register)

L'enregistreur de
localisation des
visiteurs VLR
est une base

données

associée au
commutateur
MSC. Il recoit et
enregistre en permanence

et de maniére dynamique
tous les déplacements de
I'utilisateur. Le VLR stocke
uniquement ces informations
pour les usagers présents
dans sa zone, a la différence
du HLR. En général, on a un
VLR pour un MSC, mais il
est possible d’avoir plusieurs
MSC pour un VLR.

e) Le commutateur MSC
(Mobile Switching Center)

La principale fonction du
commutateur MSC est d'as-
surer l'interconnexion entre

le réseau radio telephonique
et le réseau de

téléphone
public
filaire. |l
gere
aussi
tous les
services
tels que les
messageries, les
envois de SMS. En
plus de cela, il fournit
un accés aux bases
de données du réseau
pour vérifier les droits des
utilisateurs, et participe
aussi a la gestion de

3

.

protégé par plusieurs sécurités.
La premiére intervient lors de
l'allumage de notre terminal,
avec l'entrée du code PIN, qui
est comparé avec celui enregis-
tré sur la carte SIM. Puis, pour
chaque demande de service au
réseau, ['utilisateur doit s'identi-
fier au prés du AUC en
envoyant son numéro d'abon-
nement. Il est ensuite vérifié
avec les droits de l'utilisateur.
Cette étape n'est pas aussi
simple que 'on peut penser, car
il ne faut pas dévoiler le numéro
secret de l'usager. Une fois
cette vérification terminée, le
reseau demande un resultat
obtenu grace a un algo-
rithme secret. Le résultat est
ensuite envoyé puis Vérifié,
du Terminal jusqu'au AUC,
sans jamais faire passer ['al-
gorithme sur le réseau pour
des questions de securite.

RTC

BTS BSC

MSC/VLR

OMC]

deplacement des abonnes.
C'est I'élément du réseau qui
execute le changement de
cellule de l'utilisateur. Il est
en permanence en relation
avec le VLR.

f) Le centre
d'authentification AUC
(AUthentication Center)

Le centre d'authentification
est aussi une base de don-
nées, qui est utilisée pour
identifier les utilisateurs et
éviter les fraudes. Dans cette
base de données, sont enre-
gistrés tous les numéros
d'abonnements des utilisateurs
ainsi que leurs droits, afin qu'a
tout moment |'opérateur
connaisse l'état de facturation
de n'importe quel utilisateur. En
effet, le réseau de téléphone
portable est relativement bien

HLR/AUC

Toutes ces protections sont
indispensables, car dans le
systeme employé par les
opérateurs, l'utilisateur ne
peut pas contester sa facture,
donc les risques de fraudes
doivent étre minimes.

g) Le centre d'exploitation
et de maintenance OMC

Le centre d'exploitation et de
maintenance est la partie du
réseau des opérateurs qui
gére les problemes techni-
ques et la gestion adminis-
trative. La partie de la ges-
tion administrative est en
contact avec la base de don-
née HLR, c'est elle qui géere
la facturation, les change-
ments d’abonnements...

En ce qui conceme la gestion
des probléemes techniques,
'OMC sert a repérer les disfonc-
tionnements dans le réseau, les
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mises a jour du logiciel, les pro-
blémes de sécurité et les perfor-
mances du réseau.

COMMUNICATION

Pour communiquer sur un
reseau de type GSM, il faut
étre identifié sur le réseau,
plus precisement sur le BTS.
Dans un réseau de type
GSM, l'usager est identifié a
I'aide d'un numéro unique, le
MSISDN. Sur le réseau, il
est identifié par un autre
numero unique et secret,
I'lMSI. Ce chiffre privé est le
pilier de la séecurité de l'au-
thentification du GSM, c'est
pourquoi il doit voyager le
moins possible sur le réseau.
Pour y remédier, une fois
I'usager identifie, il communi-
que avec un numeéro tempo-
raire qui lui a éte attribue, le
TMSI. Enfin un dernier iden-
tifiant est le MSRN (Mobile
Station Roaming Number),
qui est utilise pour communi-
quer entre le MSC et GMSC
lors d'un appel.

Le reseau GSM est un
réseau cellulaire qui, comme
son nom [lindique, est
decoupe en cellules. Le fait
que I'on puisse se déplacer
librement, méme lors d'un
appel, pose probléeme. On
est en effet identifié, mais
dans une cellule. Une cellule
étant entouré par six autres,
comment prévoir ce change-
ment ? Votre terminal émet
des ondes jusqu'a la BTS de
sa cellule, mais en fonction
de son éloignement de celle-
ci, la réception varie. Le ter-
minal, lorsqu’il s'approche
d'une bordure de cellule,
emet jusqu'a au moins un
autre BTS, le réseau cal-
cule donc approxima-
tivement le déplace-
ment de l'usager. Une
fois la route sélection-
nee et validee par le
réseau, il faut opé-
rer le changement
de cellule et donc

Antenne UMTS

s'identifier sur le nouveau
BTS, on appelle ¢ga un Hand-
Over, en anglais. Le Hand-
Over est un moment crucial

dans lidentification sur un’

réseau GSM. Il faut savoir
que la cellule dans laquelle on
se trouve et le changement de
cellule sont vraiment impor-
tants. Votre terminal commu-
nigue en permanence avec la
BTS, toute les 60Ms, pour
savoir ou vous étes et adapter
la puissance du signal émis
par votre terminal. Plus vous
étes loin, plus vous devez
emettre fort, et plus vous
consommez de batterie. La
plus grande autonomie des
batteries est un désir de tous,
pour une meilleure économie
aussi. La puissance d’émis-
sion dépend au carreé, de la
distance qui sépare votre
mobile de la BTS.

Pour émettre un appel, un
abonné du réseau GSM com-
pose le numéro de son corres-
pondant, sa demande arrive a
la BTS de sa cellule. Elle tra-

verse le BSC pour aboutir dans
le commutateur du réseau, ou
I'abonné est d'abord authentifie
puis son droit d'usage vérifié.
Le commutateur MSC transmet
alors |'appel au réseau public et
demande au contréleur BSC de
réserver un canal pour la future
communication. Lorsque
'abonné demandé décroche
son téléphone, la communica-
tion est établie.

VOIP, Voice over Internet
Protocol, un sigle que l'on
retrouve de plus en plus sou-
vent dans les médias, jour-
naux, internet et télévisés.
Mais gu'est-ce qui se cache
derriere ce protocole ?

Dans le passé et encore
actuellement pour la majorité
d'entre vous, lorsque vous
téléephoniez avec votre téle-
phone fixe, vous utilisiez un
réseau de type RTC.
Maintenant, pour certains, il
est possible de passer par
un autre type de réseau, en
I'occurrence le VOIP.

ARCHITECTURE

Le VOIP est un réseau bien
particulier car il utilise en
grande partie un réseau déja
existant et tres connu, celui
d'internet. En effet, ce réseau
utilise votre ligne téléphoni-
que physiquement, comme
'ADSL, par exemple.

Alors que vos appels pas-
sant par le RTC doivent sui-
vre des lignes de teléphone
depuis chez vous jusqu’'a
votre interlocuteur, le VOIP
passe par internet pour
transférer les données. C'est
un énorme avantage en ter-
mes d’eéconomie puisque le
réseau est déja implanté
dans le monde entier.

De plus, le VOIP permet d’en-
voyer des fax et d'appeler
tout en etant connecteé a inter-
net, mais aussi de consulter
ses mails, tout ¢a sur une
seule ligne. Un probléme va
cependant se poser.

La ou le téléchargement ou
la navigation sur des sites
internet tolére des ralentisse-
ments, une communication
vocale ne permet pas de
ralentissements ou de cou-
pure. La qualité¢ de
connexion va alors poser
probléme. Voyons comment
se deroule un appel sur un
réseau VOIP.

COMMUNICATION

Dans un premier temps, les
opérations se deéroulent sur
votre PC  uniquement.
L'ordinateur doit numériser,
puisque quand vous parlez
ce n'est pas du numerique,
puis encoder les données, et
enfin les compresser. Tout
cela prend un certain temps
en fonction de la qualité des
composants de l'ordinateur.
De plus, la compression ne
peut se faire “ a la volée ", il
faut donc couper I'enregis-
trement, puis compresser le
fichier et le découper en
paquets pour l'envoi sur
internet. La derniere variable
est votre bande passante
disponible pour envoyer les
paquets.



On vient de voir tous les fac-
teurs qui peuvent causer des
soucis lors d’appels passant
par le VOIP. Seulement un
dernier point reste a voir, les
envois de paquets par inter-
net. En effet, I'envoi de
paguets par internet ne

garantit pas 100 % d'envoi

réussi, des paquets se per-
dent ou n'arrivent pas dans
I'ordre envoyé. On doit donc
attendre les possibles
paquets retardataires, ce qui
entraine un blanc dans la
discussion. Les opeérateurs
ont admis qu'en dessous de
20 % de pertes, une conver-
sation reste audible.

Le matériel nécessaire pour
utiliser le VOIP est différent
selon qu'on est dans une
entreprise ou que l'on est un
particulier. Nous prendrons
le cas des particuliers. Les
terminaux de téléphonie
VOIP ne sont actuellement
pas en vente, on doit alors
faire avec ce qu'on a : un
ordinateur. Un ordinateur
composé d'une carte son,
d'un micro, d'enceintes et
d'une connexion internet,
fera I'affaire. Vous pourrez
appeler de votre ordinateur
vers des numeros de téle-
phone du monde entier pour
le méme prix. Cependant, un
frein a cette technologie est
I'absence d'annuaire. Votre
ordinateur ne possede pas
de numéro de téléphone
donc l'appel ne peut se faire
que dans un seul sens. Pour
le moment, aucune solution
n'a été trouvée pour remé-
dier a ce probléme excepté
I'utilisation de Skype (article
dédie a Skype dans ce
numero).

Ce type de réseau peut étre
utilisé dans de nombreuses
configurations, en local,
dans une entreprise, ou non.
Un appel VOIP peut étre
emis par un PC vers un autre
PC, par un PC vers un télé-
phone ou méme par un télé-
phone vers un téléphone.

Dans le der-
nier cas, on
peut opter
soit pour un
SoftPhone
qui se bran-
che sur le
PC, soit pour
un IpPhone
qui est un

téléphone
indépendant.
Désormais,
de nombreux
fournisseurs
d'accés a
intemet offrent
la possibilité
de connecter
a leur modem
un téléphone qui passera

LA 2G

Le GSM (Global System Communication
for Mobile) est la norme actuelle de la plu-
part de vos portables (2G). Elle a été créée
début des annees 1990. Les SMS utilise ce
protocole de communication d’'une vitesse
faible de 9,6 kbits/s.

Le GRPS (General Packet Radio Service)
est une version améliorée de la norme
GSM. Il est donc compatible avec cet
ancien réseau. Le GRPS est la premiére
technologie qui permet I'acces a Internet. |l
est surnommeé 2.5G car on parle d'étape
transitoire aux portables de 3e génération.
Sa vitesse est de 171,2 kbits/s.

Le petit dernier avant les 3G est IEDGE
(Enhanced Date rate for GSM Evolution) ou
encore le 2,75G. Toujours base sur ces ancé-
tres, il développe une vitesse de 384 kbit/s.

Famille des 3G
Les télephones de 3e generation, avec
'UMTS (Universal Mobile

Telecommunication Services), permettent
des débits supérieurs a 1 Mbit/s. Grace a
ce débit, comme vous avez di le voir aux
informations, la visiophonie, I'échange de
données de taille importante est maintenant
possible. 'UMTS ne risque pas d'éclater le
marché étant donné que son débit réel se
rapproche du GRPS et de 'EDGE et que
les colts des infrastructures sont énormes.

2°) Le WAP et i-mode

Beaucoup d'utilisateurs pensent accéder a
Internet grace au WAP ou par i-mode, ce

Antenne UMTS

par VOIP. De plus, l'arrivée
de cette technologie a per-
mis de résoudre certains
problémes que rencontrait
France Telecom. Par
exemple, avant, lorsque
vous etiez en ligne sur
internet, vous étiez injoi-
gnable. Avec le VOIP
lorsqu’on vous contacte, le
service @llo de France
Telecom vous permet de
recevoir un message sur
internet vous précisant que
I'on cherche a vous joindre.
Ce service @llo fut le pre-
mier a mettre en relation un
appel téléphonique et un
ordinateur.

qui est totalement faux ! Tout d’abord, le
WAP et l'i-mode utilisent les normes de
fransmission vues précédemment, telles
que le GRPS ou les normes supérieures.
Le GSM ne possede pas un débit assez
suffisant pour atteindre du contenu Web
dans de bonnes conditions. Ces deux tech-
nologies sont en fait des méthodes de sim-
plification pour permettre d'accéder a du
contenu Internet. Voyons ¢a un peu plus en
détail.

Vous étes un peu curieux sur I'avenir, il ne
vous reste plus gu'a faire un peu de recher-
che sur le HSDPA (vous allez baver).

LE WAP

Le WAP standardise la communication
entre un terminal mobile (téléphones porta-
bles, PDA, etc.) et une passerelle garantis-
sant l'accés a Internet. Chaque terminal
mobile devra étre équipé d’un client WAP. |
Le langage utilisé sera un dérivé du HTML,
le WML (Wireless Markup Language)
incluant un langage de script nommé
WMLScript. Il y a énormément de choses a
apprendre sur le WAP, on vous conseille
donc d’aller visiter : '

L'i-mode

L'i-mode est basé sur le méme principe,
mais il est beaucoup plus souple étant
donné qu'il utilise le HTML. Cela ne veut
pas dire qu’il est plus compétent que le
WAP, au contraire, son langage le laisse
peu evolutif et donc moins puissant.



On ne peut plus faire cents metres rans voir un magarsin de portables. Il y en a partout ! Certes, nous
sommes de plus en plus accros & cet outil mais que lisons-nous sur les vitrines 2 "Deblocage.” En
effet ce business commence a étre des plus lucratifs. Eh bien ! Nous allons voir. dans la pratique.
comment ¢a se passe et vous pourrez méme le faire vous méme...

INTROD

Lorsque vous achetez un
telephone portable avec ou
sans abonnement, il est
dans 95 % des cas bloqué
par |'opérateur, ceci dans le
but de vous empécher de
I'utiliser avec un opérateur
concurrent. Mais pourquoi ?
Les opérateurs ont sans
doute tout simplement peu
d'intéréts a vous laisser utili-
ser leurs télephones porta-
bles chez la concurrence...
Le déblocage d'un telephone
a donc pour effet d'enlever la
restriction sur un opérateur
et d'accepter toutes les car-
tes SIM du monde.
Cependant, vous pouvez a
tout moment débloquer votre
téléphone portable et ce tout
a fait légalement ! Pour ce
faire, il existe deux maniéres
: soit par code, soit par cable
avec un logiciel de déblo-
cage spécifique. Ces logi-
ciels ou codes sont fournis
par les revendeurs de télé-
phones qui les vendent
aux magasins de déblo-
cage a des sommes
astronomiques...
Nous allons voair, tout
au long de ce dossier,
les deux difféerentes
maniéres de déblo-
quer votre tele-
phone portable.

1) DEBLOCAGE PAR CODE
Cette démarche est simple
est ne nécessite aucune
connaissance ! (Et n'annule
pas votre garantie, contraire-
ment a la méthode par cable,
ce qui reste un avantage non
négligeable.) Cette méthode
est donc vraiment celle qui
est recommandée...

Le deéblocage par code,
comme son nom lindique,
nécessite un eode (on ne
s'en serait pas douté) d'une
longueur variable allant de 4
a 15 caractéres. Selon les
modéles,
connu que par l'opérateur
qui bloque le télephone.
Cela dit, pour certains modé-
les comme les Nokia , LG,
Nec... (la liste exhaustive est
consultable sur :
http://www.deblok83.com/for
um/viewtopic.php?id=7 ) il
est possible de calculer le
code de déblocage grace a
des logiciels (calculateurs)
disponibles sur le Net en ren-
seignant l'imei (International
Mobile Equipment Identity,
qui est un numéro composé
généralement de 15chiffres
qui identifie de fagon unique
votre téléphone), le modéle
et l'opérateur qui bloque
votre mobile. Vous pouvez
l'obtenir en saisissant le
code *#06# sur le clavier de
votre GSM. |l est egalement
inscrit sur I'étiquette se trou-
vant sous la batterie.

Pour mieux comprendre le

ce code n'est

fonctionnement, voici un
exemple concret :

Dans ce cas, je veux déblo-
quer un Nokia 3310 (un
bestseller). Donc je récu-
pere I'imei de mon 3310 soit
en regardant derriere la bat-
terie, soit en tapant *#06#
sur le clavier. Je saisis l'ope-
rateur qui blogue mon 3310,
dans notre exemple c'est
SFR, puis je valide.
J'obtiens le code suivant :
#pw+01 52 59 61 94+1#

& UNLOCK CODE BY DEBLOKS3.COA)

3) un message de type
restriction off " va s'afficher
indiquant que votre Nokia
est débloqué.

Sur quelques téléphones,
comme certains Samsung,
on peut débloquer |'appareil
non pas par code calculé
grace a un logiciel mais plu-
tdt en recourant a des codes
universels. C'est-a-dire que
les codes sont identiques
pour les mémes modeéles.

S5 %)

|Nokia ;I

|DCT2 +||3310 (NHM-5) |

| France

|SFR |

Selon la marque des télé-
phones, il existe une
méthode bien spécifique
pour rentrer ce code (voir
sur cette page le guide de
déblocage :

age )
Dans notre exemple, c'est &
dire pour les Nokia, il suffit
de procéder ainsi :

1) allumez le téléphone
sans la carte SIM,

2) saisissez les codes sui-
vants (pour obtenir le p w et
le + il faut appuyer plusieurs
fois sur la touche *)
#pw+01 52 59 61 94+1#

Model: Nokia (3310 )
IMEI: 350890200636769
Network: 20810000

IMEI:[350830200836763 |3_< #pw+01 5259 61 94+18

A titre d'exemple, je vais
vous indiquer quelques
codes permettant de déblo-
quer ces Samsung.

Pour débloquer les
Samsung E700,E710,
X100, X600, S$500
1) - Allumez votre télé-
phone sans carte SIM
2) - Tapez sur le clavier
du téléphone :
*2767"688#

3) - Voila votre téléphone
déverrouillé.

Pour débloquer les
Samsung V200, S100,
S300
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1) - Allumez votre télé-
phone sans carte SIM

2) - Tapez les codes sui-
vants sur votre clavier :
*2767*633424#
*2767*3855#
*2767*2878#
*2767*9274#
*2767%7822573738#

3) - Votre téléphone est
déverrouille.

Pour débloquer les
Samsung A800 et A300
1) - Allumez votre télé-
phone sans carte SIM
2) - Tapez sur le clavier
le code *2767*637#

3) - Votre téléphone est
déverrouillé.

Ce code ne déverrouille
pas toutes les versions !

Sachez que ces astuces
sont tirées du sife
DEBLOKS83.com

rubrique Astuces et

codes, accessibles direc-
tement depuis cette url :

Les téléphones pour les-
quels on peut calculer le
code de deblocage et ceux
dont il existe des codes uni-
versels ne sont pas nom-
breux, seuls 10 % des télé-
phones existant sur le mar-
ché sont déblocables de
cette maniére.

Pour avoir les codes de
déblocage de ces téléphones,
il y a deux solutions. La pre-
miere consiste a les deman-
der a l'opérateur : il vous
réclamera en moyenne entre
70 et 180 euros si cela fait
moins de 6 mois que vous

possédez I'appareil, par
contre au dela de 6 mois
l'opérateur est obligé de vous
le communiquer gratuitement.
L'autre solution est de pas-
ser par un site qui peut vous
I'avoir pour un prix plus que
raisonnable. Par exemple le
site ww.deblok83.com
s'engage a vous fournir le
code de déblocage de votre
mobile pour la somme de 13
euros (11 euros si vous étes
membre) et ceci dans un
délai maximum de 48 h.
Pour ceux qui aiment mettre
leurs mains dans le cam-
bouis et qui maitrisent assez
bien linformatique (¢a ne
devrait pas vous poser de
probléme en tant que lecteur
de Pirat'’z averti), il y a la
possibilité de débloquer les
téléphones portables par
cable, avec un logiciel de
déblocage spécifique.

I1) DEBLOCAGE PAR CABLE
Le déblocage par cable
nécessite de prendre
quelques précautions.
Dans un premier cas,
les manipulations par
cable annulent la
garantie de votre télé-
phone (ca peut étre
embétant). De plus, en
cas de fausse manipu-
lation, le téléphone
peut se voir endom-
mage, voire compléte-
ment  inutilisable... ©
C'est donc a vos ris- =
ques et périls. !
Tout d'abord, le choix (]
du céble est trés
important ! Il faut utili-
ser un céable unlock
correspondant a votre

portable, que vous pourrez

acheter soit sur Internet
exemple), chez les maga-

sins spécialisés ou bien sur
Ebay qui fourmille de maté-
riel en tout genre a des prix
défiant toute concurrence...
Une fois le bon cable en
main, il vous faut le logiciel
de déblocage adequat pour
votre téléphone. Il existe des
centaines de logiciels qui
débloquent les teléphones,
chacun d’eux débloquant un
certain modeéle (téléchar-
geables sur ;.

Les méthodes différent plus
ou moins selon les logiciels
utilisés, mais le principe est
toujours le méme.

A titre d’exemple, nous
allons débloquer un

Siemens SL55 :

Voici le cable nécessaire au
déblocage :

Le logiciel qui sera utilise
dans notre exemple pour

débloquer les Siemens
SL55 est Siemens Freia
v10.0 (télechargeable
depuis : deblok83.com/
Démarche a suivre

1) Connectez votre télé-
phone éteint, sans carte
SIM, au cable, puis lancez le
logiciel.

2) Sélectionnez le modéle
de votre portable, dans notre
exemple le SL55.

(voir image page 14)

3) Une fois votre modéle
sélectionné, cliqguez sur le
bouton “ Unlocking fonctions .
4) Aprés avoir cliqué sur ce
bouton, sélectionnez “ Direct
unlock also saves map ".

- Phone information
Phane modet [Siemens SL55 |

Phone addiesses [stat address - end address)

Firmwiare : 0x400000-0:FFFFFF

15t EEPROM : OxFEOO00-OuF FFFFF
2rd EEPROM ; None

Bootcore : 0xB00000-0x80FFFF

PEBLOKS3.COM
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~ Phone information

Main functions

| Read flazh Wrire flash
Phone model: [smm El frem phone o phore
- | B Unlocking Mlscellancus
: Phone addresses [stad address - end addiess) 1| ﬁ 5 toies e
Firrwace : 0xF00000-0<FFFFFF |%#]
15t EEPROM : OFFB000-0-FFFFFF | | Dongle A| Conflgurati;
| 204 EEFROM : None | 1 funcﬂonl %A e

| Booteore : None

5) Puis cliquez sur le bouton
* Use original IMEI ".

6) Le logiciel vous demande
alors d'allumer le téléphone.

™ Create log from phone

" Create map hom log

" Create maps from logs

" Create map from phone

@ [Divect uriock 3o saves al
" Direct uriock no map is saved
" Cisates backup map from phone
" Load map to phone

@e

Process information

n'hésitez pas a venir poser
vos questions sur le forum
de deblok83 accessible
depuis cette url ;
http://lwww.debl
orum/ ou en m'envoyant un
mail a :

AL Amriif
OKO2.COMIT

webmasten@deblok83.com

Il existe d'autres sites ou
vous pourrez trouver des
logiciels et codes gratuite-
ment. Je vous invite égale-
ment a aller faire un tour sur

le site :

0% |

ciels de déblocage sont de
moins en moins gratuits. En
effet, les téléphones sont de
plus en plus compliqués &

7) Cliquez briévement sur le
bouton “ ON " de votre télé-
phone.

8) Voila, votre téléphone est
maintenant débloqué.

Voila en ce qui concerne
la manipulation pour
débloquer un Siemens
SL55 avec un cable
et le logiciel de déblo-
cage Siemens FREIA
v10.0.

Pas trés compliqué
en général mais
nécessite du mate-
riel. De plus, les logi-

debloquer. Par conséquent, les
developpeurs de logiciels met-
tent du temps a trouver les

BY PEBLOKE3.COMN

- ou par cable, mais cela
neécessite du materiel soft-
ware (logiciels qui sont
payants pour certains types
de téléphones) et du matériel
hardware (cables et connec-

Liste non exhaustive des codes pour

tiques).
| = Lockio pvide Pour plus d'informations
concernant le déblocage ou
| Provider's cods: | [ la téléphonie en général,
i ™ Autoleck to provider ® .
| ~ Process information
| new IMEL: [000000-00.000000 '
| E“o‘iqi'i‘*i“é’é’"“’“’ it familyis 9 el
| _LoadBoots : selected phone family is B
| T Undotn kil TTY._CpenCOMPott : opening COM1
COMM_|sBootRunning : bootcode does not seem to be iunning
COMM_LoadBoots : Waiting to power on the phone ... ‘ 3l
Use original TMET |COMM_LoadBoots : phone is poweied on ;ﬁ!
J el
PEBLOKE3.COM \ | 0% |/
PEBLOKS3.CON

solutions de déblocage et font | | SCII'I'ISUI'!g .
done payer la flence dulogi- | | _ samsung A300 : *2767637#
: | - Samsung A400 : *2767*637#
| - Samsung A800 : *2767*637# !
CONCLUSION | - Samsung E500 : *2767*688# |
De maniére géneérale, | | - Samsung E700 : *2767*688#

comme nous avons pu le
voir a travers ce dossier, le
déblocage peut se faire :

- par code, rapide, fiable, a
distance et sans danger pour
votre téléphone mais payant
(13 euros) si c'est pas un
téléphone mentionné dans la
liste consultable sur
http://www.deblok83.com/f

orum/vi

opic.php?id=7

- In newer phones : #*7337#

- Samsung P400 : *2767*3855#

- Samsung S100 : *2767*7822573738#

- Samsung S300 : *2767*7822573738#

. - Samsung S500 : *2767*3855#

- Samsung SGH600 : *2767*38554# ; *2767*2878#
- Samsung SGH2100 : *2767*3855# ; *2767*2878#
- Samsung V200 : *2767*7822573738#

Vous retrouverez pleins de codes et astuces
sur www.deblock83.com et www.gsmactua.com

S ———



A I'heure o les opérateurs rivalisent d'imagination pour conquérir de nouveaux clients, Skype com-
mence a pointer le bout de son nez avec une offre tout a fait alléchante puisrqu’elle permet de télé-
phoner gratvitement d'ordinateur & ordinateur en passant par la Yoip. Ce sujet est bien plus
qu'épuisé. Mais Skype. ce n'est pas seviement ¢a ! Nous allons voir que gréace a lui nous pouvons
aussi téléphoner de notre portable. et ce gratuitement ou & des prin défiant toute concurrence !

es concepteurs de
lKazaa, Niklas Zennstrém

et Janus Friis, révolution-
nent a nouveau le monde du
peer to peer avec la mise a
disposition de la téléphonie
gratuite pour tous. Skype est
un nouvel outil de communi-
cation entre ordinateurs en
passant par Internet. Vous
branchez votre micro a votre
ordinateur, et vous vous
connectez au réseau des
millions d'utilisateurs dans le
monde qui utilisent déja ce
service. Le principe est que
vous gérez une liste de
contacts, et pouvez appeler
ceux qui sont connectés. La
qualité des conversations est
a I'heure actuelle trés bonne
et vous pouvez gérer des
conférences avec plusieurs
utilisateurs, mettre en
absence des appels, avoir
un répondeur... Il est de plus
possible de téléphoner sur
des mobiles ou des télépho-
nes fixes. C’est payant mais
le prix défie toute concur-
rence. Enfin, vous pouvez
méme obtenir un numéro de
télephone associeé a votre
Skype, qui permettra & vos
contacts de vous joindre via
des téléphones fixes sur un
numero qui vous est unique.

Dorenavant, il est possible
d'utiliser Skype sur votre por-
table ou PDA. Plus besoin de
s'embéter avec ['utilisation

d'un ordinateur et d'un micro,
trées compliqué a brancher
(n'hésitez pas a vous repor-
ter a l'article dedie a ce sujet
:p) Vous pouvez linstallez
sur votre Pocket PC et I'utili-
ser comme si vous télepho-
niez avec votre mobile, mais
gratuitement, avec vos
contacts Skype.

Pour linstaller, vous avez
besoin d'un pocket PC doté
d'une version de Windows
Mobile 2003. Ne vous lais-
sez pas impressionner par le
coté difficile de cette installa-
tion, ce n'est pas si terrible
que ¢a. Vous devez égale-
ment posseder une
connexion haut débit (du
type wireless) ce qui est de
nos jours treés simple & trou-
ver méme dans rue avec la
croissance des hotspots que
l'on trouve désormais par-
tout. En revanche on ne peut
pas utiliser le gprs car il n'est
pas assez puissant. Skype
pour Pocket_PC est écrit en
JAVA, vous avez deux ver-
sions possibles qui vous per-
mettent de l'installer de deux
maniéres différentes :

Une synchronisation
avec votre PC Windows a
l'aide d'Active Sync (la ver-
sion trés compliquée...).

Soit vous téléchargez
une version préinstallée.

Vous trouverez tout g¢a sur

bk il haainis st
ILp /I WWW.SKVpe.com/pro

ype/pocketpc/.
Prenez la deuxieme version

proposée,

ducts/sky

Exécutez le programme télé-
chargé et cliquez sur “ok”,
rentrez ensuite vos login et
mot de passe, ou créez un
compte. Si vous aviez déja

{8 skype-lover
‘s skypefan

-
)

un compte et des contacts,
eh bien devinez ! Vous les
récupérez :) Trop fort, je vais
faire de mon PDA un vrai
mobile. Ouf, c'était pas trop
dur jusqu'ici... Allez, on conti-
nue :

Eh bien maintenant, vous
pouvez gérer votre compte,
comme sur votre ordinateur !

Quvrez votre liste de
contacts :
o (% 12,08 €3

skypefan (+77758717875) - SkypeOut contact
& pamela
{#) Echo Test Service

Start I Contacts I Dial | Log |

Tools Call & -ﬁol @I @

BI...

11
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SkyDE”‘ «r 4% 12:08 8 cation
@ET
@ Eve
Q K

) skype-lover

dans
une dizaine de
pays; les prix
quand vous
appelez des
portables ou
sur des zones
non couvertes.
sur

& skypefan

skypefan (+77758717875) - SkypeOut contact

£ pamela
4 Echo Test Service

5 eout.html

ol vous aurez

a donner vos

login et mot de

passe pour
vI acheter du cré-
dit. Avec ¢a,
vous vous
assurez de lon-
gues heures de communica-
tion pas cheres.

Start | Contacts | Dial | Log |

Tools call ¢% 25, | (2| @

et appuyez sur la touche
représentée par le teléphone | Vous pouvez appeler des

x numéros fixes
4< 12:16 9 en utilisant le

Skype™ -y

dialpad :

De plus,
Skype s'inté-
gre totale-
ment a votre
pocket PC.

Avant d'appe-
ler quelgu'un
via vos
contacts,
vous pourrez
choisir de
passer |'appel
par Skype ou
bien normale-
ment. Vous

Start | Contacts | Dial | Log | call |

o W 1208 €3 téléphone qui
deviendra le
votre. Ainsi, si
vous étes sus-
ceptible d'étre
contacté dans
plusieurs pays
ou ne voulez
tout simplement
pas donner d'ar-
gent a France
Telecom  pour
une ligne téle-
phonique, vous
serez toujours
joignable.

You Have
? 4 Contacts Online
adll

Your Account
@ SkypeOul balange: 59.05 EUR

Click here to go o yvour account page

544075 Uisers Online » Find a Contact

start | Contacts | Dial | Log

Tools call R 2| (| (@

pouvez donc les appeler
avec votre forfait, ou gratui-

Search among our available numbers to see if one containing your favorite
combination of digits is available.

Within 870, look for this combination of numbers: I
|

0870448 247 08704496826 0870447178 0870448 509
0870448129 0870448256 0870446917 0870 447 366
0870 447 243 0870 445 609  Show ten new suggestions...

@ Click on a Skypein number above to select it.

© skypeln, 3 month subscription

€10.00

™ skypein, 12 month subscription

€30.00

u You will receive a free subscription to Skype Voicemail
with your Skypeln purchase.

tement via Internet.
Enfin vous pouvez acheter
un numéro de

téléphone, sur

lequel vos corres-

pondants  vous

. appeleront. Allez

vert pour lancer 'appel. (“ 4 B | &mro dans la section

Et ce n'est pas tout : on 4 - suivante sur le

va pouvoir téléphoner ( Zrors | 8rov | Quncvz ) site aprés vous
sur un post fixe ou un p-- S étre identifié

portable. Sachez tou- * 0- | # | https://secu

)S/isecure.

tefois que ce n'est
pas gratuit et que le
forfais est d'environ
10 euros pour 10
heures de communi-

Start | Contacts | Dial [ Log |

uy

peou html L'état
de votre compte
s'affichera dans la
section start. Vous
pouvez sélection-
ner un numéro de

call ff 5| 2@

Tools



les SMS et avtres typers de messages sont devenus une véritable drogue dans la vie de milliees de pro-
priétaires de téléphoncs portables. Des centaines de milliards de SMS se sont déja échangés, et ga
ne fait que de s'amplifier. Cer personnes utilizent ces technologies pour communiquer avee leurs
ami(e)s. participer @ des émissions de télévision, recevoir des informations. payer des services ou
méme faire des dons. Bref, les SMS sont partout et sont désormais indispensablers.

DES PETITES
DEFINITIONS

De nouvelles technologies
comme les normes de trans-
mission sans fil (GSM,
GPRS, EDGE, UMTS) don-
nent de nouveaux pouvoirs
aux SMS. On voit donc ces
SMS, également appelés
textos, se développer et for-
mer de nouveaux types de
messages : les EMS et SMS.
Rappelons tout d'abord de
quoi il s'agit.

Sms

Pour commencer, un SMS - de
l'acronyme « Short Message
Service » - est un petit mes-
sage court de 160 caractéres.
Or un texto posséde une capa-
cité de 140 octets. Ca ne parait
pas un peu louche tout ga ? Sur
les portables, on code chaque
caractére avec 7 bits et non
avec 8 bits comme sur un ordi-
nateur, on peut donc caser 160
caracteres dans 140 octets.
Les SMS utilisent la norme de
transmission GSM ; il ne peut
étre envoyé que du texte.

EMS

L'EMS (Enhanced Message
Service) est une évolution de
SMS qui permet d’envoyer
des messages longs (255
SMS théoriques), des images,
des animations

et des sons simples. |l est
donc compatible sur les télé-
phones portables utilisant la

norme GSM. Seule la vitesse
de cette norme reste un han-
dicap, ce qui ne facilite pas
son développement.

Mms

Le MMS (Multimedia
Messaging Services) est le
summum de la messagerie
mobile. Il n'a pas de limite
puisqu’ilcombine la simplicité
d'un SMS avec les fonctions
de I'email. Le MMS supporte
un grand nombre de fichiers
multimedias, que ce soit de
la mise en page de texte, de
la vidéo, de l'audio, des ani-
mations ou encore des don-
nées. Tout est permis ! Le
MMS fonctionne avec le
Wap et des normes de trans-
mission supérieures au
GSM, c'est-a-dire le GPRS,
'EDGE ou I'UMTS ( se réfé-
rer aux premiers articles sur
les réseaux).

DICTER SES SMS
MAGIQUE

Il est maintenant possible de
dicter ses SMS avec les nou-
veaux téléphones Samsung.
Malheureusement, ces télé-
phones (le P207 et I'A800)
ne sont pas encore en vente
en Europe, mais rassurez-
vous, c¢a va finir par arriver.
Cette technologie risque de
révolutionner toutes ces
années de frappe au clavier
méme si elle n'est cependant
pas totalement fiable pour
l'instant. L'outil utilisé pour la

reconnaissance vocale se
nomme QuickPhrase de I'en-
treprise VoiceSignal
Technologies. Cette fonction
est baptisée Speed To Text.
Maintenant, il ne vous reste
plus qu'a imaginer un temps
réduit et une facilité supplé-
mentaire pour envoyer un
SMS, qui ne vous abimera
désormais plus les doigts.
Vive la technologie !

Un bijoux ? Non, le P207 de
Samsung

ENVOI

DE SMS AVEC

CANAL SATELLITE
Depuis leur télevision, les
abonnés de CanalSatellite
peuvent désormais envoyer
des SMS qui sont bien évi-
demment (hélas ?!) factu-

rés. Le programme utilisé
pour permettre ce systeme
se prenomme Regieline
2.0 appuye de « back-office
» pour permettre le renvoi
vers les opérateurs. Equipé
de votre télécommande,
allez sur le canal 241 et
vous disposerez d'un cla-
vier virtuel pour remplir le
numéro du destinataire et
du message. Il y a aussi les
smileys, des messages pré-
deéfinis et le dictionnaire
SMS.

LES SMS

AVEC VOS CLIENTS
INSTANTANES

DE MESSAGERIE

Depuis quelques mois, les
clients instantanés de mes-
sagerie se penchent sur le
futur. C'est une trés bonne
nouvelle pour 'avenir étant
donné que le monde évolue
et que les besoins seront
plus présents. MSN a déja
mis en place son systéme de
SMS a partir de MSN
Messenger, Skye est tou-
jours en période de test
d'apres les derniéres nouvel-
les.

MSN

La sortie finale de MSN 7,
bien qu'elle soit un peu
buguée (ndlIr : on n'échappe
pas a Microsoft comme ¢a... ),
a amené de nouvelles fonc-
tionnalités comme I'envoi et la
réception de SMS. Hé oui !

13
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Les betas testeurs ont bien tra-
vaillé. Une personne dans la
rue peut désormais communi-
quer avec vous sur MSN par
l'intermédiaire de son télé-
phone portable. Ne wvous
réjouissez pas trop vite, il faut
acheter des packs de SMS par
MSN avant de pouvoir mettre
en place le systéme, mais le
prix du SMS reste quasiment le
méme que celui d'un opérateur

=y Chloé - Appareil mobile

Fichier Edition Actions Outils 2

I

‘ Iy

£

Messenger. Ce service n'est
malheureusement disponible
que pour les abonnés a
Bouygues Telecom. Pour en
bénéficier, il vous faut un
téléphone portable pouvant
recevoir des SMS, un abon-
nement grand public
Bouygues Telecom de 2 heu-
res minimum, un ordinateur
connecté a Internet et un
compte MSN Hotmail. Si

F ;lglil

gA: Chloé

bombe 1) dit:

Chloé dit:

intensif dvd... @+ bizoo

XeLoRy - Microsoft MVS - StatWars Episode 3 une

Coucou label, jspr que ttva b1 prtoi ? jté trouveé t mimi
la dernier foi. tu fé koi ce soir?

Cchou.... javai prevu dpasser a 1ptite soiree impro
chez sofi ms ell la annulé alor ¢ parti pr mattage

[ AEolice mgﬂiére'plans b

ﬂ
Envoyer {
J

L Demier message recu a 18:45 le 21/05/2005,

classigue (3,99 euros pour 25
SMS, 6,99 euros pour 50 SMS
et 19,99 euros pour 150 SMS).

SKYPE
Skype prépare une nouvelle
version beta pour ce méme
systéme mais la société pré-
voit de ne pas passer par
des opérateurs et donc de
proposer des SMS a des prix
défiant toute concurrence.
On attend de voir ¢a avec
impatience.

COMMUNIQUER

PAR MSN ET PAR
EMAIL EN SMS

MSN Mobile est une
sorte de passerelle
entre votre télé-
phone portable et
les services Hotmail
ou

vous n'avez pas de compte,
rendez-vous sur :

ttp:/Iwww.hotmail.com/
pour souscrire. Remplissez
ensuite le formulaire d'ins-
cription sur :
http://mobile.msn.com/
puis vous devriez recevoir un
SMS de la part de Bouygues
Telecom comprenant les tarifs
du service (1 SMS envoyé a
0,15 euros, 1 SMS regu a 0,20
euros). Répondez & ce SMS
avec le message « OK » et
vous recevrez un code de
confirmation pour valider votre
inscription.

MSN Mobile
Hotmail

Py
ol

- 4
Votre téléphone

est maintenant prét. Nous
allons pouvoir passer aux peti-
tes configurations nécessaires.
Toujours sur :

http//mobile.msn.com,
connectez vous puis cliqguez
sur « Editer vos filtres MSN
Hotmail ». Pourquoi utiliser
des filtres ? Tout simplement
car vous n'allez pas payer
tous les mails que vous allez
recevoir, il faut donc choisir
des mots clef comme un
nom, une adresse email,
I'objet du message. Vous
pouvez également choisir de
recevoir les messages des
personnes figurant unique-
ment dans votre liste de
contacts. Ou pour les riches,
vous pouvez tout recevoir.
Ce service utilise les mémes
régles de filtrage contre les
courriers indésirables que
Hotmail.

MSN Mobile
Messenger

Continuer a chatter avec
vos ami(e)s 24h/24 ou que
vous soyez par SMS, ce
n'est pas miraculeux ? Ce
systéme est un coup de
main a prendre. On a du
mettre en place un sys-
téme de commandes pour
afficher la liste de
contacts, récupérer des
informations sur un
contact, etc. En obtenant
la liste des contacts en
envoyant un SMS, un
numéro sera attribué a
chaque personne en
ligne. Dés que
vous aurez le
numéro de
Bob, il suffira de
commencer
votre

message

par son
identifiant.

Sachez qu'il existe

d'autres entreprises
offrant les mémes ser-
vices pour l'envoi et la
réception de mail par SMS,
comme Orange qui permet
de recevoir, bien sir gratui-
tement et directement sur
son mobile, I'expéditeur et
le sujet d'un mail. Cette

technologie se développe
de plus en plus, notamment
avec l'arrivée du blackberry,
véritable ordinateur mobile,
ou autre pocket PC.

FAIRE DES RECHER-
CHES SUR GDOGLE
PAR SMS

L'année derniére en 2004,
Google a lancé un nouveau
service du nom de Google
SMS permettant d’envoyer des
requétes sur le moteur de
recherche via SMS. Les répon-
ses des recherches ne sont
pas des pages web mais uni-
quement du texte. Vous n'avez
donc pas besoin davoir un
téléphone portable avec un
client Internet. Pour l'instant, ce
service n'est disponible qu'aux
Etats-Unis et en Grande-
Bretagne. Prenez patience,
visitez de temps en temps

j00gle.com/sms/

ETRE INFORME

PAR SMS

Il existe énormément de ser-
vices proposant de vous
informer par SMS. Par exem-
ple, il est possible de rester
informé du départ ou de l'ar-
rivee d'un vol pour Mexico
gréace au service AéroSMS.




SNCF a mis en place le
méme systéme pour savoir
si un train est & I'heure, en
retard ou supprime. Les
opérateurs frangais
comme Bouygues Telecom
proposent aussi des servi-
ces d’'information par SMS
sur le sport ou tout autre
theme. Il existe des villes
proposant les informations
municipales par SMS, par-
fois gratuites comme pour
les communes en Sud-

Mayenne grace a
C1Plus.com. Un autre
exemple, vous pouvez

recevoir un bulletin meteo
chaque jour par Meéteo
France. En allant encore
plus loin, il existe un sys-
téme de commande par

SMS pour contréler
I'alarme de votre voiture
(verrouillage, deblocage,
etc.).

Les perspectives sont
nombreuses, que nous
réserve l'avenir sur un

monde de SMS ?

TEXTO GRATUIT OU
SUPERCHERIE

En ce qui concerne les SMS,
on peut en envoyer sur des
sites proposant des envois
gratuits mais vous serez tou-
jours limité en nombre ou par
d’'autres choses comme de
la publicité ou des inscrip-
tions obligatoires. Voici une
liste de sites permettant
d’envoyer des SMS gratuits :

oFR.viewCreateMiVISFom
3 MMS par jour

Xiowe s, sir.f

10 SMS pour les clients SFR

10

1 SMS par jour pour les
clients Orange
here.com/send.htm : SMS
vers Canada et US illimités

gratuit.c

2 SMS gratuits a l'inscription

2 SMS par jour

2 SMS par mois

Voila de quoi faire quelques
économies non negligea-
bles. Pour information, il
existe d'autres methodes
pour envoyer des SMS gra-
tuitement mais ¢a, c'est a
vous de les trouver ;))

UTILISER

UN MODEM GSM GRPS
POUR ENVOYER

SES SMS

Vous avez sirement d0 déja
entendre parler du fait qu'il
est possible de se connecter
a Internet en utilisant son
téléphone portable, mais vous

ne savez pas comment. Les
téléphones récents, c'est-a-
dire les mobiles aux normes
GPRS et supérieures, sont
equipés de modems internes.
On retrouve donc des
modems intégrés correspon-
dant aux différentes normes
(GRPS / EDGE / UMTS). Ces
modems restent pauvres au
niveau des fonctionnalités
mais il existe des solutions
materielles complétes exter-
nes. Avec des modems cellu-
laires (GPRS, EDGE, UMTS)
en PCMCIA ou externes en
USB munis d'une antenne
radio et de la carte SIM de
votre opérateur qu'il faudra
placer dans le modem, on

peut désormais parler de
solutions professionnelles.
Equipez-vous de votre ordina-
teur portable et du modem
cellulaire (+ SIM et antenne)
et vous serez apte a recevoir
ou a envoyer vos messages
(SMS, fax et e-mails) et a pro-
fiter de tous les services qu’of-
fre Internet & n'importe quel
endroit ol que vous soyez.
Ceci peut-étre trés avanta-
geux pour une personne
amenée a voyager beaucoup.

PCMCIA

Aprés avoir installé les pilo-
tes de votre carte PCMCIA, il
suffit d'installer le logiciel
fourni avec le matériel ou de
créer une connexion basigue
par modem. Sachez que le
débit varie en fonction de la
qualité de votre modem (tri-
bande, etc.) et de I'antenne
radio intégrée a votre
modem PCMCIA.

C’est, disons entre parenthe-
ses, la petite nouveauté qui
occupe la méme place qu'un
paquet de clopes (avis aux
fumeurs). Nous allons pren-
dre l'exemple du modem
GPRS d'Olitec. Il se
connecte en USB et est
auto-alimenté.

(photo ci-dessus)

Conclusion : La mobilité n'a
plus de limites !

Xelory

15



FPLIRA™T 7= 1HS &S M

Mon téléphone est bluetooth, mon ordinateur portable est bluctooth, ma toute nouvelle voiture sup-
porte le bluetooth. mais qu'est-ce que c’est que ce bluetooth ? le bluetooth est présent dans de plus
en plus de dJomaines. mais n'est pas connu du grand public. Pourtant cette norme de communica-
tion sans fil pose énormément de problemers de sécurité, et d°intégrité. Dans cet article. nous allons
voir comment fonctionne cette norme ainsi que les probléemes de sécurité renconteés.

PRESENTATION

Le bluetooth est né du regrou-
pement des fabricants
Ericsson, qui est linitiateur de
ce projet, d'IBM, d'Intel, de
Nokia et de Toshiba. Le blue-
tooth a été créé afin de mettre
en relation de nombreux péri-
phériques sans fil.
Actuellement, plus de 3000
marques font partie du
Bluetooth Special Interest
Group, dont Microsoft, 3 Com,
Motorola. L'expansion et la
réussite du bluetooth ont per-
mis de voir ses compétences
s'accroitre. Ce type de
connexion est maintenant,
non seulement dans l'informa-
tique, mais dans la téléphonie,
l'automobile et presque tous
les systémes possédant de
linformatique embarquée.

NORME ET
FONCTIONNALITE

Le bluetooth est cependant
limité & 8 connexions simul-
tanées, a partir du méme
composant. La communi-
cation établie, est du
type maitre-esclave.
Un maitre peut avoir un
ou plusieurs esclaves.
Deux esclaves peu-
vent communiguer
entre eux seulement
en passant par leur

maitre commun.
Pour augmen-
ter le nombre
de périphéri-
ques connec-
tés ensemble,
on peut alors
relier plusieurs
maitres,  qui
partageront
leurs esclaves,
On appelle ce
type de réseau, un
picoréseau.

Pour communiquer, le
bluetooth utilise les fré-
quences de la bande
2400 — 24835 MHz. Mais “%

5
durant une communication, la e

fréquence varie plusieurs fois
par seconde. La vitesse maxi-
male de transfert est 1Mb/s ce
qui est peu mais suffisant pour
l'usage qui lui est réservé.

©

: <
6/09 : EINEe S \Z(‘e pos-
foo e g o
de M Clase. B s €& sibles, et
432Kbls Sique disponible 4 dues & des
permanent. erreurs de décodage.

Un maitre peut donc avoir

FONCTIODNNEMENT

Pour fonctionner, le blue-
tooth utilise deux types de
connexions :

Connexion synchrone : ce type
de connexion permet des débits
descendants et montants égaux,

trois connexions synchrones
établies en méme temps.
Elle est bien adaptée pour les
picoréseaux, I'échange entre
maitres se fait a la méme
vitesse dans les deux sens.
Bien que la connexion, une
fois établie, soit permanente,
des pertes de données sont

Dans le cas d'une erreur, le
maitre ou I'esclave ayant
recu le paquet erroné ren-
voie a son maitre un paquet
indiquant l'erreur. Puis le
maftre envoie le paquet de
nouveau. Cette protection
contre les erreurs d’envoi est
efficace, mais incompatible
avec des connexions faisant
transporter la voix. En effet,
si lors de votre conversation,
un paquet est mal envoyé,
votre interlocuteur recevra
votre phrase coupée. Puis
dans la phrase suivante, il
recevra la syllabe ou le mot
mangquant.



CONNEXION ASYNCHRONE :
cette connexion asynchrone
permet des débits de 721 kb/s
dans un sens et 57kb/s dans
lautre sens. Elle est utilisée
principalement pour la naviga-
tion internet ol I'on sait que la
réception est souvent plus

/

/
.8

N

PORTABLE AVEC

CARTE BLUETOOTH

importante que l'envoi. De
méme, pour une connexion
entre un ordinateur et une
imprimante, le choix d'une
connexion asynchrone est par-
faitement adapté. La plupart du
temps, limprimante recoit les
informations de l'ordinateur.

. ORDINATEUR

STATION
DE
BASE

F=p

IMPRIMANTE

ETABLISSEMENT
DE LA
COMMUNICATION

L'établissement d'une
connexion bluetooth peut
s'effectuer de différentes
maniéres au niveau sécu-
rité.

ETAPES
DE SECURITE
Dés lors que deux modules
veulent entrer en contact, la
sécurité du réseau doit s'éta-
blir. En premier lieu une Init
Key est générée, puis une
Link Key. Pour la suite, le

17
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Modlule bluetooth en USB avec antenne, le must du pirate,

type de sécurité employée
est différent selon la commu-
nication que l'on veut établir.
Dans le cas d'une communi-
cation entre notre module et
plusieurs autres, on utilise la
Master Key. Pour une com-
munication de type Point to
Point, d'un module a un
autre, on utilisera alors une
Unit/Combination Key. Une
fois ces clefs générées, elles
sont echangées dans le cas
d'une Master Key, car la
Combination Key est géné-
rée par les deux modules. La
clef Init Key n'est plus utili-
sable a partir de ce
moment, on peut donc
I'effacer. Pour finir, les
deux modules utili-
sent des Encryption
Key qui leur permet-
tront de coder les
données envoyées.
Nous venons de voir
succinctement com-
ment se déroulait

I'ensemble des. étapes d'une
communication sécurisée
avec la norme Bluetooth.
Détaillons maintenant ces
procédés.

CREATION
DES LINK KEYS

Parmi les Link Keys, on
retrouve les combination keys,
unit keys, master keys et initia-
lization keys, cela dépend de
I'application désirée.

IniT KEY @ au démarrage
d'un échange de données
entre plusieurs modules
bluetooth, nous avons wvu
gu’'une Init Key est créée. Le
module maitre du réseau
envoie en clair sur le réseau
un nombre aléatoire de 128
bits, RAND, a I'autre module.
Puis, a l'aide des codes pin
et de leur longueur, chaque
module utilise l'algorithme
E22 pour calculer avec sa
Key Init de 128bits. Une fois
I'Init Key transmise a l'autre
module, elle peut étre effa-
cée du module.

RAND
PIN s
L_PIN s
Key

Master et Initiation Key

@ Unit KEey : |a clef Unit est
définie a chaque allumage
d’'un module bluetooth.

Elle est donc unique, et
stockée dans la mémoire
interne du module. Elle est
générée a partir de l'algo-
rithme E21, qui nécessite
deux paramétres. Un nom-
bre aleéatoire de 128bits, et la
BD_ADDR de 128 bits aussi,
genereront I'Unit Key de
128bits. L'utilisation de I'Unit
Key dépend de la nature du
module (maitre ou esclave)
que l'on utilise. La clef Unit
Key générée par le maitre du
réseau sera utilisee comme
Link Key pour tous les modu-
les. Chaque communication
entre un maitre et un esclave
est bien indépendante des
autres, et pourtant la méme
clef est utilisée.

© ComeinaTION KEY : une
fois les Unit Key générees,
les modules présents sur le
réseau vont geénérer leur
Combination key. Cette clef
ne voyage pas sur le réseau.
Chaque module va générer
un nombre RAND aléatoire,
puis a l'aide de l'algorithme
E21 comme pour la Unit Key.

BD_ADDR

¢

E21
4

KEY
Unit et Combination Key

RAND s




MasTer KEY : cette clef a
un but bien précis et n'est
pas utilisée tout le temps
d'une connexion bluetooth.

Elle sert a remplacer la
Combination Key et I'Unit
Key dans le cas d'une
connexion de type broad-
cast. Elle est générée par le
maitre avec [I'algorithme
E22, qui nécessite deux
nombres de 128bits chacun.
Un troisiéme nombre de 128
bits est utilisé, mais il n'est
genéré que par le maitre, qui
doit le communiquer indé-
pendamment a tous ses
esclaves. Ce nombre doit
étre envoyé chiffre, le maitre
utilise la Link Key, et si celle-
ci n'a pas éte définie, se
reporte sur I'lnit Key. Ceci
pour chaque module de son
réseau, donc avec un chiffre-
ment chacun.

AUTHENTIFICATION

Cette étape est forcément
trés importante pour le
réseau puisqu’elle confirme
qu'un module fait bien partie
dudit réseau et que celui-ci
pourra communiquer. Cette
authentification se déroule
dans les deux sens, c'est-a-
dire que le maitre doit identi-
fier 'esclave et inversement.
Pour cela, le module qui doit

s'authentifier
aupres de lautre
recoit du vérifieur
un nombre aléa-

toire, envoyé en
clair sur le réseau.
Puis les deux

modules générent,
a partir de l'algo-
rithme E1, un nom-
bre SRES.
L'algorithme E1 uti-
lise un nombre
aléatoire, une Link
Key et une adresse
BD_ADDR du
module qui doit
s'authentifier. Si les
nombres SRES du
verifiant et du vérifié
sont les mémes,
alors l'authentifica-
tion dans ce sens
est réussie. Il faut mainte-
nant qu'elle se déroule dans
le sens inverse. Par sécurité,
si une authentification
échoue, un délai s’instaure
avant un prochain essai. A
chaque essai échoué, le
délai est augmenté jusqu’au
maximum défini par l'appli-
cation. De plus, une fois les
SRES vérifiées, 'algorithme
E1 génére une clef,
I’Authenticated  Ciphering
Offset, qui pourra servir par
la suite pour des échanges
chiffrés.

LE CRYPTAGE

Cette etape fait suite & 'au-
thentification dés que deux
modules savent qu’ils sont
bien en communication avec
les modules désirés. lls vont
chiffrer leur communication
pour des raisons évidentes
de sécurité. Cette étape ne
se deroule pas comme la
précédente. Ici, la différence
entre le module maitre et
esclave est importante.
L'algorithme utilisé est I'E3,
qui nécessite un nombre
aléatoire RAND généré par
le maftre, I'adresse
BD_ADDR du maitre, I'hor-
loge du maitre (clock) et la
COF qui provient de I'authen-
tification, plus précisément

de I'ACO. Cette clef de cryp-
tage est générée a chaque
demande de chiffrement.

Le chiffrement est mis a jour
pour chague paquet de don-
nées envoyé sur le réseau,
grace a I'horloge du maitre.

Maintenant que vous savez
comment fonctionne un
réseau de module bluetooth,
et sa securité, entrons dans
le vif du sujet avec les pro-
blémes de securité rencon-
trés. Toutes ces attaques
sont trés simples a mettre en
?uvre. C'est pourquoi il faut
systématiquement desacti-

RAND
COF wmi=-
E3
L. Keymmie-
Key
Encryption Key

ver le bluetooth de votre télé-
phone lorsque vous ne I'utili-
sez pas. En effet, un simple
ordinateur portable muni
d'une carte bluetooth (15
euros en usb) permet a un
attaquant, arme des logiciels
d'attaque disponibles sur
internet, de mener toutes
celles-ci...

Mais comme nous allons le
voir, la technique du blooo-
ver permet méme de récupe-
rer des informations sur
votre mobile bluetooth sans
ordinateur portable, juste
avec un télephone totale-
ment anodin. Seul un pro-
gramme en JAVA,
blooover.jar, et un téléphone
supportant MIDP 2.0 et JSR-
82 seront nécessaires. Des
programmes comme
BTClass ou le scanner red-
fang d'@Stake vous seront
bien utiles. Ces programmes
sont libres de droits et dispo-
nibles sur internet.

LE BLUE
JACKING

Le bluejacking est une tech-
nique qui permet a n'importe
qui se trouvant dans la zone
couverte par une liaison
bluetooth d’envoyer des
messages aux autres termi-
naux inclus dans la zone.
Pour éviter ce type de pro-
bléme, il faut configurer votre
terminal bluetooth sur * non
detectable ". Le probleme
vient ici du fait que la majo-
rité des téléphones portables
équipés de la technologie
bluetooth sont, par défaut,
réglés sur “ détectable ", ce
qui les rend faillibles.

LE BLUEBUGGING
Sdrement la plus grosse atta-
gue disponible contre les modu-
les telephoniques disposant du
bluetooth, car un attaquant a
acces a votre téléphone ainsi
gu’a toutes les commandes
AT de votre terminal. En fait,
il est possible d'appeler a
partir de votre téléphone,
d’envoyer et lire des SMS,
d'ajouter des contacts au
répertoire, et le meilleur pour
la fin, d’écouter les conver-
sations téléphoniques.

Ce bug permet a un atta-
quant d'entamer un appel
téléphonique vers le numéro
de son choix, ou d'écouter
toutes les conversations de
sa victime. De plus, la possi-
bilité d'envoi de  SMS, per-
met de connaitre le numéro
de téléphone de la victime,
car je vous le rappelle, il
n'est pas nécessaire que l'at-
taguant connaisse votre
numéro pour gue Vous vous
fassiez attaquer. Une autre
possibilité¢ de cette attaque
est de voir les numéros
appelés par la victime et de
les remplacer. L'attagquant
peut aussi se connecter a
internet via le téléphone
piraté, puis envoyer de fagon
anonyme toutes sortes de
mails ou de programmes,
voire de virus.

Cependant l'attaquant est
confronté a une contrainte
physique. Le bluetooth utilise
en effet |a classe d'énergie 2,
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ce qui fait qu'un réseau blue-
tooth ne s'étend que sur une
dizaine de métres.

Pourtant, en aolt 2004, une
équipe a réussi a utiliser un
réseau bluetooth et a exploi-
ter des failles sur une longue
distance. A 1700 m de la
cible, avec du matériel trés
sommaire, composé d'un
ordinateur portable, d'un
dongle usb bluetooth modifié,
d’'une petite antenne porta-
tive et bien sOr d'un télé-
phone bluetooth.

LE BLUESNARFFING

Cette attaque découverte en
2003 est probablement la
plus connue des failles blue-
tooth. Elle permet a un atta-
quant de se connecter de
maniere invisible sur un
réseau bluetooth, et de s'oc-
troyer les droits nécessaires
pour récupérer de nombreu-
ses informations d'un mobile.
Pour utiliser cette faille, I'atta-
quant se sert de la couche
OBEX et du profil OPP. Ce
profil est activé par défaut sur
de nombreux téléphones afin
de faciliter les échanges avec
d'autres types de modules
bluetooth. Grace a OBEX,
l'attaquant peut utiliser les
commandes Connect,
Disconnect, Put, Get, Abort &
SetPath sur le module de la
victime et ainsi lire et récupé-
rer des fichiers dont I'atta-
quant connait le nom et I'em-
placement. Le probléme est
que ces fichiers ont des
emplacements définis et
connus. Les exemples ci-
dessous ne sont valides
que pour les téléphones
Ericsson et ne montrent
que les fichiers qui sont
utilisables avec les
commandes PUT et
GET, soit les plus dan-
gereuses dans ce cas
d’accés aux fichiers.

BLUEPRINTING 8

Le but de cette technique est
de pouvair récupérer un maxi-
mum d'informations sur le
matériel utilisé par les usa-
gers. En effet, elle permet de
récupérer I'équivalent de
I'adresse MAC de nos cartes
reseaux. Cette adresse est
composee de 6 bytes, les trois
premiers correspondent au
fabricant. Pour les trois bytes
suivants, les rangees ne sont
pas  encore totalement
connues, ce qui ne permet
pas de connaitre précisément
tous les modéles, cependant
le scanner créé par @stake,
redfang, fonctionne bien.

De plus, les modules blue-
tooth sont équipés du
Service Discovery Protocol
Records qui permet a un
autre module bluetooth d'in-
terroger un module pour
connaitre les services pré-
sents et comment les utiliser.
Ces fonctionnalités peuvent
étre répertoriées puis utili-
sées pour reconnaitre le type
de matériel employé.

BLUESMACK

Cette faille correspond au
DoS de nos PC. Elle
consiste a envoyer énorme-
ment de requétes a un seul
module. Dans le cas du

telecom/devinfo.txt

| telecom/rtetxt
telecom/pb.vef
telecom/pb/luid/ vcf
telecom/pb/0.vef
telecom/pb/# ## vcf
telecom/pb/luid/*.vef
telecom/pb/info.log

| telecom/pb/iuid/###log

telecom/f)b/luid/cc.log

telecom/calvcs

telecom/cal/luid/.ves

| telecom/cal/### vcs

| Telecom/cal/luid/*.vcs

' Telecom/cal/info.log
Telecom/calfluid/###.log
Telecom/cal/luid/ci.log

bluetooth, la faille se situe
dans la couche L2CAP qui
permet & un module de
demander un écho a un
autre. Le principe est le
méme que pour I'lCMP ping
sur les ordinateurs. On peut
aussi pinger un module
bluetooth a partir d'un ordi-
nateur portable sous linux
avec la couche Bluez
(Official Linux Bluetooth pro-
tocol stack), et avec le pro-
gramme |2ping. Le but d'un
DoS dans le cadre d'un
réseau bluetooth n'est pas
de saturer ce réseau mais
d’épuiser les batteries de la
cible. En effet, le grand
nombre de requétes et de
réponses demande beau-
coup d’énergie pour envoyer
en permanence ces infor-
mations.

BLOODOVER

La majorité des gens pense
que pour attaguer un module
bluetooth, il faut étre dans la
courte portée du réseau
bluetooth avec son ordina-
teur portable, ce qui peut
paraiftre suspect en exté-
rieur. Seulement, une appli-
cation JAVA a été dévelop-
pée pour fonctionner sur les
téléphones de type blue-
tooth, afin d'avoir les mémes

Information hardware

The Real Time Clock

Level 2 access (Access)
Add new entry

Own business card

Level 3 static index access
Level 4 unigque index access
Supported propertiés and fnemory info
Change log

Change counter

Calendar Level 2 access
Add new entry

Level 3 static index access
Level 4 unigque index access
Supported properties and memory info
Change log

Change counter

L'attaquant sait donc ou aller et quoi récupérer.

capacités. Qui alors va se
mefier de tous les télépho-
nes proches de Iui ?
Cependant, cet outil libre de
téléchargement est limité
dans les fonctions utilisables
afin qu'aucune personne ne
soit victime d'individus malin-
tentionnés. Pour fonctionner,
cette application ne néces-
site qu'un téléphone a la
norme J2ME MIDP2.0 avec
I'API Bluetooth JSR-82.

BT AUDIT

La norme bluetooth se base
sur deux protocoles princi-
paux : L2CAP et RFCOMM.
Pour communiquer, ces deux
protocoles utilisent des ports,
de la méme maniére que le
TCP/IP, UDP/IP. On se dit
tout de suite, si j'ai des ports,
j'ai des services associés,
donc je peux scanner. En
effet, les équivalents des
ports du L2CAP sont numéro-
tés de 1 a 65 535 en ne
tenant compte que des nom-
bres impairs et les ports du
RFCOMM de 1 a 30. Ces “
ports ” dans la couche L2CAP
sont appelés PSMs (Protocol
Service Multiplexers).

Deux scanners de ports exis-
tent déja, un pour chaque
protocole, PSM_SCAN et
RFCOMM_SCAN. Ces deux

GET
GET/PUT
GET/PUT

PUT

GET/PUT
GET/PUT
GET/PUT

GET

GET

GET /|
GET/PUT

PUT

GET/PUT
GET/PUT

GET

GET

GET
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programmes ne font que lis-
ter et donner I'état de ports,
ouverts ou non.

BTSCAN

Pour ne pas attaquer son
propre materiel il fallait trou-
ver une methode pour ne
pas s'auto-bluesnarfer. La
‘solution est de se faire pas-
ser pour quelque chose d'au-
tre. Le BTscan permet de
modifier la Bluetooth device
Class de votre module pour
vous faire passer pour ce
que vous désirez : ordina-
teur, imprimante, ...

BLUESPAM

Le bluespam, comme son
nom l'indique, concerne le
spam de module Spam.
Nous n’aborderons pas ici le
sujet du spam massif, mais
du spam, pour le défi techni-
que de quelques modules.
Le bluespam recherche tous
les modules bluetooth joi-
gnables dans sa zone d'une
dizaine de mettre, et essaie
d’envoyer un message. Siun
module du réseau supporte
'OBEX, alors il recevra ce
message. On peut en plus
avec un Palm définir ce que
I'on souhaite envoyer, un
fichier par exemple. On peut
aussi s’en servir comme
défense en Spam Back, si
guelgu’un vous envoie un
message par ce moyen,
vous lui renvoyez immédia-
tement un message par le
méme moyen.

BLUESNARF ++

Cette attaque est relative-
ment récente. Ce n’est
qu’une variante améliorée du
bluesnarf. Elle utilise tou-
jours la commande GET a
cause de 'OBEX, et l'utilise
pour mettre un serveur
OBEX FTP. De cette
maniére, |'attaquant peut voir
tous les fichiers. La com-
mande “ Is " indique les
fichiers présents dans le
répertoire en cours, ce qui
evite .de trouver la doc sur
chacun des modules pour

connaitre les noms et empla-
cements des fichiers. De
plus, avec ce serveur, I'atta-
quant a tous les droits :
d'écriture, de lecture, d'exe-
cution et, le plus dangereux,
d'effacement dans le cas
d'une carte mémoire.

HELLD MOTOD

modifier, puis de continuer leur
envoi vers le module cible.

ATTAQUE
AL GEBRIQUE
Une attague de type mathémati-
que est aussi envisageable pour
casser la Key Stream Generator,
soit la clef utilisée pour chiffrer les
communications.

Cette attaque, comme son
nom lindique, a été décou-
verte sur un telephone de la
marque Motorola. Dans les
télephones Motorola equipeés
du bluetooth, une faille per-
met d’accéder aussi aux
commandes AT du téléphone.
L'attaquant demarre une
communication avec OBEX
en faisant croire qu'il va
envoyer une Vcard, c'est-a-
dire de synchroniser
HotSync, son module blue-
tooth, avec un autre pour
envoyer carte de visite et
agenda. Puis ['attaguant
coupe l'envoi de Vcard,
mais la victime, elle, le
considére comme etant un
module sdr. Alors ['atta-
quant peut envoyer ce qu'il
veut a la victime.

LINTEGRITE

Les modules bluetooth dans
leurs communications, en
particulier la réception de
paquets, ne vérifient pas l'inté-
grité des paquets et donc leur
provenance. On peut donc uti-
liser une attaque de type
man in the middle *. Cela per-
met de recevoir les informa-
tions d'un module, de les
enregistrer si l'on veut les

CODE PIN

Le code pin est trés impor-
tant dans une communica-
tion sécurisée entre des
modules bluetooth, puisque
c'est a partir de ce code que
l'algorithme E22 va générer
la clef d'initialisation. En
effet, pour générer cette clef,
seul le code PIN est inconnu,

puisque le reste des informa-
tions voyage dans les airs
sans aucun chiffrement. La
longueur des codes pin étant
majoritairement de 4 chiffres,
cela donne 10 000 possibili-
tés, ce qui est trés faible
pour un chiffrement. De plus,
on sait parfaitement qu'un
grand nombre de gens laisse
le code pin par défaut, 0000.

UNIT KEY

Dans une communication
entre deux modules blue-
tooth, une link key est utili-
sée comme seule informa-
tion cachée, pour le chiffre-
ment et 'authentification sur
le réseau. Prenons 'exemple
ol le module X communique
avec le module Y et qu'ils uti-
lisent la Link Key du module
X. Un troisitme module Z
entre dans le réseau et uti-
lise donc la clef du module X.
A partir de ce moment, le
module Z peut étre authenti-
fié aussi sur le module Y, ou
méme écouter ce module en
faisant quelques calculs pour
trouver I'encryption key.

CONCLUSION

On vient donc de voir que les
modules bluetooth souffrent
d'un grand manque de sécu-
rité. Ces failles ne sont pas
tant dues a la norme blue-

tooth qu'a ['im-
plantation de
cette norme

avec le matériel.
La norme bluetooth
est par exemple, parfai-
tement préparée pour
communiquer dans un
lieu public puisque les
ondes changent de fré-
quence plusieurs fois
par seconde.
Cependant, les appli-
cations pour commu-
niguer dans les lieux
publics sont de plus
en plus nombreu-
ses, et les failles
aussi.

Snoop_Psykoman
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des clones de cartes SIM...

La structure du réseau GSM
peu étre assimilee a une
pyramide a quatre étages.
En partant de la base, nous
avons :

o Le Mobile Segment (MS) :
Il s'agit de I'ensemble des
téléphones mabiles et autres
appareils pouvant  se
connecter au réseau GSM.
» Le Base Station Subsystem
(BSS) : Correspond aux dis-
positifs du réseau chargés
de gérer les ressources
radios ainsi que d'assurer les
transmissions des données
par ondes radios.

Ce segment regroupe :

@ les BTS (Base Transceiver
Station), ensemble d'émet-
teurs récepteurs chargés de
faire linterface entre les
structures fixes du réseau et
les stations mobiles (tels les
portables...). Elles s'occu-
pent de tout ce qui est modu-
lation, démodulation, correc-
tion des erreurs de signaux
et autres fonctions plus

pointues.
Il existe plusieurs types de
BTS (rayonnantes,

ciblées, micro BTS) sou-
vent aidées dans leur
tache par des amplifica-
teurs de signaux.

Celles-ci font désor-
mais parti de notre pay-
sage urbain.

RIS
1S R, ;
le clonage de cartes SIM est un domaine dont on entend souvent parler. sans pour autant savoir de
quoi il s agit réellement. le réseau GSM et loin d'étre bien sécurisé. vour le verrex tout au long de
cet article et a fortiori dans ce numéro spécial. Nours reviendrons donc dans un premier temps sur
I'architecture GSM indispensable a la compréhension de cet article. Puis nous verrons plus en détail
les méthodes d'identification d'un portable et comment jouer de cers faiblesses pour pouvoir faire

TIMN

NSS

BSS

S

® Le BSC (Base Station
Controller) correspondant au
* cerveau " dy BSS. Il peut
avoir sous son contréle une
centaine de BTS. Il a pour
tache  l'allocation des
canaux, la régulation de la
puissance d'émission des
mobiles et des BTS, le chan-
gement de canal dun

mobile, voire d'une BTS si
nécessaire.

Il va faire l'interface entre le
BSS et le Network
SubSystem (NSS), étage
supérieur de notre pyramide.

© Le Network SubSystem
(NSS) : Ce segment com-
prend I'ensemble des struc-
tures indispensables a l'éta-
blissement des communica-

s
a4

Supervision du réseau
Gestion du routage et de la sécurisation
Gestion de la ressource radio

Restitution des données

tions au sein du réseau ainsi
gu’a la gestion de la mobilité
des stations. Il gére ainsi les
fonctions de routage et d'in-
terconnexion.



Ce segment regroupe :
o Les MSC (Mobiles-servi-
ces Switching Center) /
GMSC (Gateway Mobiles-
services Switching Center) :
lls ont le réle de commuta-
teurs et assurent le routage
vers un autre MSC lors d'un
appel de mobile a mobile ou
assurent  l'interconnexion
avec le réseau PSTN (Public
Switched Telephone Network)
(Réseau Téléphonique Commuté
“ RTC ” en frangais), auquel
cas le routage s'effectue
vers un GMSC. Il s'occupe
également de Il'achemine-
ment des SMS.

@ Le HLR (Home Location
Register) : |l s'agit de |la base
de données gérant les abon-
nés d’'un opérateur. |l peut
étre assimilé a la memoire
centrale du réseau et

contient un ensemble d'infor-
mations sur les abonnés pré-
sents sur le réseau. Y sont
stockés : l'identité internatio-
nale de I'abonné (IMSI), son
numero d'appel (MSISDN),
le profil de I'abonnement
mais egalement le numeéro
du VLR ou est enregistré
I'abonné, et d'autres infor-
mations relatives a I'identifi-
cation et au chiffrement des
communications  (RAND,
SRES, Kc).

Le HLR a aussi pour tache de
fournir aux VLR des informa-
tions relatives a 'abonné, de
se mettre & jour avec les infor-
mations  récupérees au
niveau des VLR (tel le chan-
gement de localisation), et la
récupération, au niveau de
I'’AuC, des donnees necessai-
res au chiffrement des com-

munications avec I'abonné.
Le HLR doit étre capable de
localiser un abonné a cha-
que instant.

Il renseigne également direc-
tement le GMSC dans le cas
d’'un appel en provenance du
réseau RTC (PSTN).

o Les VLR (Visitor Location
Register) : On peut les compa-
rer a des mémoires temporai-
res. Un VLR s'interface entre
le HLR et un MSC et est relié
al'AuC et a d'autres VLR.

Il contient les mémes infor-
mations que celles contenues
dans le HLR sur les abonnés
actifs (ou en veille) se situant
dans sa zone de couverture,
a la différence que I'IMSI est
remplacé par le TMSI
(Temporary Mobile
Subscriber Identity) afin d’évi-
ter que I''MSI soit envoyé sur
les ondes et ainsi garantir
plus de confidentialité pour
'abonné (ce numéro lui étant
propre). Le stockage d'infor-
mations au niveau du VLR
désengorge le HLR en lui évi-
tant une multitude de requé-
tes. Alors que le HLR rensei-
gne le GMSC lors d'un appel
provenant du réseau RTC, le
VLR quant & lui donne au
MSC les informations néces-
saires & I'établissement d'un
appel en provenance d'un
mobile. Il va également servir
a mettre a jour le HLR sur la
localisation de ses abonnés.
e Le Telecommunication
Management Network (TMN) :
Il s'agit d'un réseau de
management en interface
avec le réseau GSM propre-
ment dit. Il permet ainsi d'ef-
fectuer des opérations de
maintenance, de supervision
mais également regroupe
des fonctions de sécurisa-
tion. On y retrouve ainsi :

@ L’'EIR (Equipement Identity
Register) qui contient la liste
des IMEI des portables auto-
risés ou alors blacklistés.
Ainsi, un téléphone deéclare
volé se retrouve blacklisté et
interdit de réseau.

o L'AuC (Authentification
Center) a en mémoire une
copie de la Ki contenue éga-
lement dans la carte SIM du
mobile. Cette clé permet,
grace a différents algorith-
mes (que nous aborderons
dans une seconde partie),
l'authentification du mobile
ainsi que le cryptage des
données envoyées sur le
réseau. Il limite ainsi tout
acces frauduleux au réseau.
» Les OMC (Operations and
Maintenance Center), qui
assurent des fonctions de
configuration et de controle a
distance. Il peut ainsi admi-
nistrer le trafic au niveau du
BSS mais aussi au niveau
des MSC/GMSC.

o Le NMC (Network
Management Centre) qui
assure des fonctions de
supervision du réseau, (voir
scheéma page 22).

I IDENTIFICATION
DUN MOBILE SUR
LER SEAU GSM

Pour éviter tout acces non
autorisé au réseau GSM ainsi
que pour plus de confidentia-
lité, la sécurité des communi-
cations repose sur deux para-
metres : I'IMSI (identifiant
propre a l'abonné) et la Ki.
Cette derniére est une clé de
128 Bits, renfermée dans la
carte SIM et dont L'AuC
détient une copie. Cette clé
sert a générer, grace a l'algo-
rithme Comp128, SRES
(Signed RESponse) de 32
bits et Kc clé de 64 Bits deux
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e T e
|j radio BTS BSC
MS TRX
VLR MSC EIR
AuC HLR
external network
séquences indispensables | Le HLR, aprés les avoir | La Ki et le RAND permettent

respectivement a l'identifica-
tion et a l'encryptage des
données ftransmises par
ondes (seule partie cryptée
du réseau).

Random
Ki Number

obtenus par I'AuC, renvoie
cing triplets au MSC, Iui évi-
tant ainsi d'avoir a effectuer
la demande a chaque identi-
fications du mobile. Le MSC
renvoie alors le
RAND d'un des
triplets au
mobile. Celui-ci
génere, avec
Ialgorithme
Comp128 de la
SIM, en utili-
sant le RAND
venant de lui

Triplet

Lorsqu'un mobile procéde a
son identification, celui-ci
envoie au MSC/VLR son
IMSI, qui lui attribue alors un
TMSI permettant d’augmen-
ter la confidentialité de
I'abonné et ainsi éviter au
maximum que ce dernier
puisse étre tracé par des
entités non autorisees,
'IMSI étant propre a un
utilisateur contrairement
au TMSI qui lui est
temporaire.
Parallelement a cela,
le MSC envoie au
HLR une requéte
pour obtenir un tri-
plet contenant
RAND, SRES et Kc.

Random étre envoyé et
Number ) la Ki de sa SIM,
le SRES qu'il

renvoie a son
tour au MSC. Le SRES cal-
culé par le réseau et celui
calculé par le mobile sont
alors comparés. S'ils sont
identiques, alors l'identifi-
cation est validée et le
mobile a accés au réseau,
sans quoi il n’est pas
accepté.

SiM card

Mobile Station

également de générer grace a
lalgorithme Comp128 la Kc
qui sera utilisée pour encrypter
toutes les données transmises
par ondes, telle la parole, en
utilisant I'algorithme A5.

Avant de passer a la prati-
que, (désolé pour les impa-
tients, mais comme disait
l'autre : "sans maitrise, la
puissant n'est rien"), encore
quelques lignes de théorie.

Comme nous l'avons vu
dans la partie précédente,
I'identification d'un mobile
repose sur I'lMSI et la Ki.
Ainsi, il suffirait d'extraire ces
deux identifiants et de les
implanter dans une carte
vierge pour obtenir un clone.

L'extraction de I'IMSI ne
pose aucun probléme, elle
est accessible en lecture et
peu étre récupérée avec un
lecteur de carte.

L'IMSI peut étre découpée
en trois partie : le Mobile
Country Code (MCC), qui

Mabile Station

Ke (64 bit), Frame Number (22hit)

l

Ke (64

A5

114bit keystream

}

Frame GB Ciphertext

1. M8 signson
4, %end RAND
§.%end SRES

AuC

2. Requesttriples

8, 8end triples

Base Station

MeC

HL



identifie le pays (208 pour la
" France), le Mobile Network
: Code (MNC), qui identifie
I'opérateur (10 pour SFR) et
enfin le MSIN, qui est propre
a I'abonné et lidentifie chez
| 'opérateur.  L'association
MNC+MSIN forme le
National Mobile Subscriber
| Identity (NMSI) et identifie
I'abonné dans le pays.

de Comp128. Sur les cartes
actuelles, on rencontre une
version renforcée de
Comp128 limitant les requé-
tes envoyées ou alors la
nouvelle version de
Comp128 : Comp128v.2.

Passons maintenant
travaux pratiques :p

aux

ot wora than 1% digits

3 digits

=] |«

2 digite |

3 ] T ek

] [ HIIN ]

WHST
>

™SI

La récupération de la Ki
quant a elle s'avere étre
beaucoup moins aisée. En
effet, la Ki est interdite en
lecture et n'est transmise a
aucun moment. Néanmoins,
I'algorithme Comp128 fut
mis a mal par David Wagner

BTS
thit), Frame Number (22hit)

J

A5

|

114 bit keystream

'l F
-—a@—r rame

et lan Goldberg, qui remar-
quérent que sous certaines
conditions il était possible de
récupérer des informations
sur la Ki. Ainsi en procédant
a une méthode visant a faire
générer a la carte SIM des
milliers de SRES et Kg, |l
était possible, apres crypta-
nalyse, de déduire la Ki. Ceci
prend néanmoins quelques
heures (variable en fonction
du matériel utilisé).

Note : Il s'agit de la version 1

» Extraction IMSI et Ki

Dans un premier temps,
nous allons procéder a l'ex-
traction de I'[MSI et la Ki.
Pour cela nous devons dispo-
ser d'un programmateur de
carte a puce, de la puce dont
on souhaite réaliser le clone,
d'un logiciel d'extraction et,
bien entendu, d'un PC.

Pour notre démonstration, le
logiciel d’extraction choisi
sera SimScan V2.01 pour sa
simplicite et par go(t person-
nel, mais il faut savoir qu'il
existe désormais une multi-
tude de softs de la sorte et
autres packs d'extraction.

1/ Branchez votre program-
mateur a votre PC.

Note : SimScan ne prend en
charge que les programma-
teurs connectés sur le port
COM, et ne fonctionne pas sur
les cartes possédant l'algo-
rithme Comp128v.2. A vous
de trouver d'autres versions
de softs qui réalisent cela.

2/ Insérez votre carte dans le
programmateur et lancez
SimScan.

L'interface suivante apparait
alors.

COMPot  COM Port Speed

= 'Sim Scan v2.01 by Dejan Kaljevie [c] 200808 [w] '3

Verifiez que votre carte est
bien reconnue en cliquant
sur TEST, ceci devrait vous

CHY1 [PINT)

Enter CHYT (PIN1):
I Cancel
Tries left: 3 —-———-'
renvoyer I'ATR de votre

carte.

Cochez la case A38 Limit et
laissez Strong Ki décochée.

Cliquez alors sur “ Find Ki ",
entrez votre code PIN.

{cOM1 | | 14400bps 5.35Mhz ¥|

IV GetATR I Stiong Ki
I~ GetINS  Get V' A38 Limit
I GetFiles [53a88 W it IMS1 |

-eMail: dejan@net.yu
Web: hitp: /7users.net.yu/~dejan

Test

Exit
Help

L'interface suivante apparait.
Elle vous permet de suivre
I'état de I'extraction de la Ki.

A38 Count: 157

P1:0 (C1:30958 0

A8 Limit: 63488
W0 Ki= 0000000000 0000000000 000000000000

Stiong Ki: No

ISI KiInfO
IMST: 0SeckeRe20naRegla?

Ki: 84A76CABEECO6 Sumalib] 83346 4emmD
IMSI and Ki are stored in "imsi_ki, dat",

Note : Si, aprés 60000 requé-
tes (A38 count), aucune
paire de la Ki n'a été décou-
verte, stoppez et relancez en
cochant “ Strong Ki ".

Si tout se passe correctement,
la fenétre suivante devrait
apparaitre résumant les para-
meétres extraits de la SIM.
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Je vous conseille de lire la
documentation accompa-
gnant ce logiciel pour plus de
détails.

A partir de cet instant, il ne
reste plus qu'a programmer
une carte vierge avec I'lMSI
et la Ki extraites de l'origi-
nale.

@ Programmation du clone
Possédant la Ki et I'IMSI,
nous allons alors program-
mer notre clone.

Nous avons besoin d'une
carte vierge (types
Goldwaffer, Silver), des
fichiers permettant d’émuler
le fonctionnement d'une
carte SIM (Algorithme, etc.),
de SimScan et d'un télé-
phone GSM.

Ici, nous utiliserons une
Goldwaffer.

1/ Commencez par pro-
grammer, a l'aide d’'un soft
tel Icprog, le PIC et
'EEPROM de la Gold avec
les fichiers reproduisant le
fonctionnement des algo-
rithmes Comp128, A3 et le
fonctionnement d'une carte
SIM.

2/ Procédons maintenant a
I'ajout de la Ki et de I'MSI.
Lancez & nouveau SimScan
et cliquez sur le bouton “ WR
Ki & IMSI ”.

Une fenétre apparait repre-
nant les résultats de I'extrac-
tion.

possible d’en stocker jusqu'a
8 pour les fichiers de notre
démonstration (a2 condition
de posséder une carte d’'une
capacité suffisante).

Nous nous contenterons
d'une seule :p

Note : Il vous sera possible
de trouver sur Internet des
programmes permettant d'en
stocker jusqu'a 10 et plus
(voir SIM-EMU).

Si tout s'est déroulé correc-
tement, le message “ Done !
" doit apparaitre.

3/ Test de notre clone.
Infroduisez votre carte fraichement

R IMSIT & Ki

IMsk:  [OBASeRRNZoRMENgE

Vérifiez qu'ils sont corrects
puis cliquez sur “ Write ".

On vous demande alors
d'entrer un code PIN appro-
prié permettant de définir la
position dans la carte de
votre clone. Il est en effet

programmée dans un télé-
phone GSM, mettez sous ten-
sion, entrez votre code PIN et
la, Bingo !, vous possédez un
double de votre SIM.

Par flemme de découper ma
Gold, j'ai utilise une antiquité
me permettant de la mettre en
entier. Pratique les vieilleries ;)

IV QUELQUES
EXPLICATIONS

Certains peuvent se deman-
der ol est 'intérét de réaliser
un clone de sa propre carte.
En voici quelques uns :

Pour les personnes possé-
dant plusieurs comptes, pos-
sibilité leur est offerte de les

stocker tous sur la méme
puce sans avoir a trimbaler
autant de téléphones ou de
puces qui risqueraient d’'étre
perdues.

Il vous est également possi-
ble dutiliser votre clone
comme sauvegarde de
dépannage. Dans le cas ou
vous oublieriez votre télé-
phone au bureau, vous
auriez toujours possibilité
d’avoir votre ligne jusqu'au
lendemain. Pratique lorsque
vous devez recevoir des
appels importants. Utile
aussi dans le cas ou vous
bloqueriez par mégarde le
code PIN de votre puce.
Nous venons donc de voir
qu'il y a de nombreux inté-
réts a posséder un clone de
sa puce.

Récapitulation sur ce
qu'il est possible, ou
pas, de faire avec son
clone :

Il est impossible d'avoir a la
fois son clone et l'original
d’'activés sur le réseau, et
encore moins a des kilome-
tre 'un de 'autre. L'opéerateur
connait les distances sépa-
rant une cellule d’'une autre ;
une puce s'identifiant a Paris

puis & Marseille a quelque
minute d'intervalle paraitrait
suspecte.

La derniére puce s'étant
manifestée sur le réseau
récupére la ligne. Ainsi, si un
appel est effectué vers son



numéro, c'est la derniére
identifiée qui le réception-
nera et non pas les deux qui
se mettent a sonner. Il en est
de méme pour les SMS.
Pour récupérer la ligne, une
simple tentative d'appel, ral-
lumage du portable ou autre
manipulation visant a se
connecter suffit.

Chez certains opérateurs, le
fait de voir deux puce en
méme temps sur le réseau
suffit a blacklister le numéro.
(Mes tests chez SFR n'ont
pas entrainé la coupure de
ma ligne).

Quant a ceux qui pensaient
pouvoir mettre leur ligne sur
écoute, le clone n'est pas la
solution car une seule puce
peu s'y trouver.

Sur ce, amusez-vous bien ;)

THUG

Sources :
http://www.issadvisor.com/co
lumns/GSMSecurity/GSMSe
curity.htm
http://www.mpirical.com/
companion/mpirical_compa-
nion.html
http://www.willassen.no/msl/
diplom.html
http:/fusers.net.yu/~dejan/
<< SimScan et fichier pour
programmer PIC et EEPROM
http:/lwww.tele-servizi.com/
Janus/motpages.html
http://www.dia.unisa.it/
professori/fads/corso-security/
www/CORSO-9900/a5/
Netsec/netsec.html
http://www.hds.utc.fr/~ducou
rth/TX/CEL/CEL-gsm.htm|

Glossaire :

A3 Algorithme d’authentification du mobile i
A5 Algorthme de chiffrageutiisé pour crypter les données transmises |
A8 Algorithme permettant la generation de la clef privée

K¢ pour la voix

Au€ Authentication Center. Centre contenant les algo A3
A8, RAND, Ki, SRES

BSC Base Station Controller.

. BSS Base Station Subsystem : regroupe BTS et BSC

BTS Base Transceiver Station

comp128 Algo regroupant A3 et A8

GSM Global System for Mobile

HLR Home Location Register

K¢ Clé permettant 'encryptage des données transmises
par ondes radios

Ki Cle secrete de |la puce. C'est sur elle que repose

. I'identification ainsi que la génération de la Kc

MS Mobile Station, le télephone

| Msc Mobile services Switching Center

NsS Network and Switching Subsystem

| §IM Subscriber Identity Module. Carte du téléphone contenant

IMSI, Ki, et les algorithmes Comp128 (A3+A8) et A5

| SRES Signed RESponse. Générée par A3 en réponse a

un RAND pour permettre I'identification
VIR Visitor Location Register

Un peu de vacances

en plus dés

septembre 2005



Aujourd hvui, nous possédons quasiment tous un téléphone portable équipé des dernieres technologiers
(bluctooth, gpts. appareil photo, etc.) incluant une machine virtuel java.

le but de cet article est de vous présenter les fondements de la programmation sur mobile en se
basant sur un exemple de jeu extrément simple permettant de bien comprendre les mécanismes mis
en ccuvre dans ce genre de programmes.

PLAN

Introduction

Un peu de pratique
L'environnement de
développement

Plus d’infos sur java
Le traditionnel “hello
world 1”

Notre jeu eatHat
Conclusion
Références

INTRODUCTION
Il est possible de développer
des applications pour mobi-
les a différents niveaux, sui-
vant le modele de téléphone
que vous utiliserez mais sur-
tout par rapport au systeme
d’exploitation qui lui est inté-
gré. Pour commencer, vous
devez savoir quel type de
programme vous souhaitez
réaliser : le choix de la tech-
nologie a employer dépen-
dra certainement de votre
application. Le moyen le plus
simple pour debuter est d'uti-
liser le langage java car la
quasi totalité des téléepho-
nes integrent une
machine virtuelle pour
lancer des applications
écrites en java. C'est
ce que nous utilise-
rons dans cet article.
L'avantage du java est
la portabilité. Dans le
plupart des cas,
votre  application
pourra étre utilisée

o

Eile Edit View Build Run Refactor

Merdeans Lk

Versioning Tools Window Help

BEEB BB P et @ & P D

Pro... [an][] Files Runtime
¢ [ 3DGraphicsExample
¢ B examplelife3d
o [B¥Life3D java
9 example.pogoroo
& [B*PogoRooMIDlet java
¢ [ example.retainedmode
o [@B*¥retainedModeMidler java
¢ [ images.pogoroo.content
U pogoroo.m3g
¢ [ images.retainedmode.content
[_1 skaterboy.m3g
fj swerve.m3g
? EI Piratz
¢ @ piratz
o B Pirat iava

sur I'ensemble des télepho-
nes ou autres systémes
compatibles J2ME. Vos pro-
grammes ne seront pas por-
tables seulement si vous uti-
lisez des API spécifiques a
votre modéle de téléphone
car les constructeurs fournis-
sent parfois des SDK (soft-
ware development kit) perso-
nalisés que vous pourrez
vous procurer sur leurs sites
respectifs .

Aujourd’hui, la plupart des
constructeurs integrent le
systeme d’exploitation sym-
bian a leurs produits (on peut
citer par exemple Nokia et
Sony Ericsson) . Ce systéme

[ [B Piratzjava x| [B7 PogoRooMIDIetjava x| [B¥ RetainedModeMidletjava x

[8 uire3

!vl S Q5 ‘L L;;-) h ?i“'

- 7

16 L A L T T

7
18 package example.life3d;
19

20 Elimport javax.microedition.midlet.MID1et;
21 | import javax.micreedition.midlet.MIDletStateChangeException

23 | import javax.microedition.lcdui.¥;

25 | import java.util.Random;
26 | import java.util.Timer;

27 | import java.util.TimerTask;

29 Limport javax.microedition.m3g.%;

30
3LE /v

est trés bien documenté, il
existe déja un grand nombre
d’'ouvrages qui lui sont
consacrés et les différentes
APl sont assez simples a
maitriser. De plus, ce sys-
téeme d’exploitation offre la
possibilité d'utiliser d'autres
langages de programmation
tels que le c++ ou le visual
basic, ce qui permet de
contréler chacun des élé-
ments du téléphone (infra-
rouge, réseau, appareil
photo, etc.). Pour en savoir
plus a ce sujet, il vous suffit
de vous rendre dans la sec-

tion Developper de
http:/lsymbian.com/, vous
y trouverez toute la docu-

mentation nécessaire.

Les possibilités de dévelop-
pement ne se limitent qu'a
votre imagination et des
applications trés puissantes
ont vu le jour, bien gu'elles
ne soient pas toujours legiti-
mes. |l faut donc rester pru-

dent lorsque vous recevez
de nouvelles applications car
le contréle que I'on obtient
sur le téléphone peut égale-
ment vous nuire... En effet,
depuis l'apparition du vers
Carib, les éditeurs antivirus
découvrent réguliérement de
nouveaux codes malveillants
affectant les gsm. Il est
néanmoins possible d'instal-
ler un antivirus sur son télé-
phone. Pour cela, vous
devrez vous rendre sur le
site http://f-secure.com/ et
suivre les instructions d'ins-
tallation pour utiliser une ver-
sion d'évaluation de leurs
produits.

Maintenant que nous avons
quelques  connaissances
théoriques, nous allons pou-
voir commencer la partie
vraiment intéressante de I'ar-
ticle en creant nous mémes
un petit jeu en java. Une
chose "importante a savoir
est que vous n’étes pas



obligé d'avoir un téléphone
de derniére génération pour
essayer les codes fournis
avec l'article. Vous pouvez
d'ailleurs tester les codes
sans aucun télephone car
Sun fournit un émulateur
avec le J2ME.

UN PEU DE

PRATIQUE
L’environnement

de développement

Avant de commencer a
écrire du code, il y a un élé-
ment que nous devons impé-
rativement installer : un sdk
(software development kit).
La methode la plus simple
est de récuperer le J2ME sur
le site de Sun mais vous
pouvez également récuperer
les sdk fournis par le
constructeur de votre gsm.
Ensuite, il est preférable
d'installer un environnement
de dévelop-

pement

intégré afin de faciliter les
etapes de compilation et
d'avoir une meilleure produc-
tivite. Je vous conseille d'ins-
taller netbeans et son
module netbeans mobility
pour tester vos applications,
c'est un programme trés
puissant et simple d’utilisa-
tion que vous devriez pren-
dre en main rapidement.
Netbeans a été développé
en java, ce qui le rend acces-
sible pour les systemes
Windows, Linux et Solaris.

D'autres applications pro-
priétaires existent telles que
eclipse ou Sun java studio
mobility qui est basé sur net-
beans. Le mieux est de tous
les tester afin de voir avec
lequel vous étes le plus a
l'aise. Il y aura toujours cer-
tains puristes qui préféreront
utiliser un simple éditeur de

texte tel que vi mais
pour du java, je vous
conseille VRAI-
MENT d'installer un
IDE ;) .

Plus d'infos sur java

quelques  annees,

pour développer en

java sur des systémes
embarques, on utilisait les

API comprises dans le CDLC
(Connected Device Limited
Configuration). Mais cela
restait assez limité. De nou-
velles spécifications sont
apparues, puis en 2002, le
jcp a sorti la seconde version
du MIDP (Mobile Information
Device Profile) qui améne
beaucoup de nouveautés et
facilite grandement I'écriture
du code. Tous les derniers
téléphones intégrent une
machine virtuelle compatible
avec ce standard. Il y a régu-
lierement de nouvelles cou-
ches de fonctions ajoutées
pour compléter les API tradi-
tionnelles on les appels des
JSR (java spécification
Requests). Vous pouvez
retrouver toutes ces spécifi-
cations sur :
Le code des applications
pour mobiles ressemble for-
tement a celui d’'un pro-
gramme java classique, il y a
seulement quelques points a
ne pas oublier. Chaque pro-
gramme doit dériver de la
classe MIDlet et doit contenir
les points d’entrées
startApp(), pauseApp() et
destroyApp() en remplace-
ment de main(). Les codes
pour gsm sont appeles
midlet pour faire réfé-
rence a l'utilisation du
MIDP, les midlets sont
donc similaires aux applets
mais au lieu de les lancer sur
un navigateur on les lance
sur son mobile ;)
Pour creer des gui,
on peut utiliser soit
des API de haut
niveau si l'on n’a
pas besoin de modi-
fier les parametres
standarts des éléments,
soit une AP| de bas niveau
qui nous permettra de placer
précisement les objets et

s

ety
A

modifier leur apparence
(couleurs, fontes du texte ,
etc.). Par exemple, pour
creéer des jeux, on préférera
utiliser les API de bas niveau
afin d'en contréler chaque
élément.

Au début de chacun de nos
codes, il faudra impérative-
ment inclure les librairies qui
nous donneront respective-
ment accés aux fonctions
permettant l'intéraction avec
le mobile et celles permet-
tant de créer des interfaces
graphiques :

import javax.microedition.midlet.*;
import javax.microedition.lcdui.®;
Dans vos premiers program-
mes, vous utiliserez certai-
nement les classes de bases
donnant accés aux éléments
classiques d’une interface
graphique.

Les programmes pour mobi-
les sont composés de deux
fichiers. Le premier est un
Jjar contenant la liste des
classes de lapplication. Le
second fichier comprend une
extension en .jad, c'est une
sorte de descriptif de I'appli-
cation qui indique la taille du
programme, l'emplacement
du fichier de classes et quel-
ques autres options de confi-
guration. En supposant que
vous utilisez un IDE, je ne
vais pas m’attarder sur les
options de compilation et
d'exécution car la tache est
automatisée avec ces envi-
ronnements de développe-
ment.

Avant de nous lancer dans
I'écriture complexe d'un jeu,
il est préférable de construire
un programme de base afin
de mieux se rendre compte
de ce que représente un
midlet. Voila donc le code
permettant d’afficher un
texte sur votre téléphone

29
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Vel
* Hello.java : Voila notre programme de base
* qui affiche simplement un texte a I’écran.
* On peut difficilement faire une application
* plus simple :p
¥

package hello;

import javax.microedition.midlet.*;

import javax.microedition.lcdui.*;

public class Hello extends MIDlet implements
CommandListener {

private Command QuitME;
private Display disp;

public Hello() |
disp = Display.getDisplay(this);
QuitME = new Command(“Quitter®,
Command.EXIT, 1);

/**
* Point de départ de I’application, on initialise les élé-
ments a afficher puis on se prépare a réagir a cer-

tains événements.
/4
public void startApp() |
String notreTexte =
““Hello World from piratez !
TextBox t =

$=INR
new TextBox(“HELLO", notreTexte,
100, 0);

t.addCommand(QuitME);

t.addCommand(new Command(“Commande 2",
Command . SCREEN,

t.addCommand(new Command(“Commande 3",
Command.SCREEN, 10));

t.setCommandListener(this);

disp.setCurrent(t);

10));

public void pauseApp() {
}

public void destroyApp(boolean unconditional) {
}

/* Cette méthode permet d’intercepter les événe-
ments tels que les clics sur les boutons. Par exem-
ple, on intercepte ici nous mettons fin a I'applica-
tion lors d’une action sur lebouton quitter. *

public void

commandAction(Command ¢, Displayable s) {

r*
* On met fin a 'application seulement si I'uti-
lisateur a cliqué sur Quitter.

*,
7

if (c == QuitME) |{
tryl
destroyApp(false);
notifyDestroyed();
} catch(Exception e){}

Maintenant que nous avons vu une application de base, il
reste a voir a quoi ressemble le fameux fichier de configura-
tion indispensable au fonctionnement de notre application.
Pour notre exemple, ce fichier s'appelera Hello.jad et tient
sur quelques lignes :

MIDlet-1: Hello, , hello.Hello
MIDlet-Jar-Size: 1552
MIDlet-Jar—-URL: Hello.jar
MID1et—Name: Un premier midlet
MIDlet-Vendor: Piratkz
MIDlet-Version: 1.0
MicroEdition—Configuration: CLDC-1.1
MicroEdition—Profile: MIDP-2.0

NOTRE JEU EATHAT

Le jeu que nous allons créer est extrément simple. C'est un
packman qui doit manger le plus de blackhats et de whithats
possible afin de gagner un maximum de points ;)

Pour utiliser le code qui suit, il vous faudra placer les fichiers
dans un dossier appelé eatHat. Maintenant que tout est dit,
nous pouvons enfin passer au code. Notre jeu est compose
de trois images et six fichiers dont voici le code :

—> EatHat.java :

package eatHat;

import javax.microedition.midlet.*;
import javax.microedition.lcdui.=*;
import javax.microedition.lcdui.game.*;

public class EatHat
extends MIDlet implements CommandListener {

private Command quitTheGame =
new Command(“Quitter”, Command.EXIT, 0);
private GameArea game;

public void startApp() {

game =
new GameArea(Display.getDisplay(this),
“default”);
game.start();
game.addCommand(quitTheGame);
game.setCommandListener(this);

public void pauseApp() {
}



public void desfroyApp(boo]ean unconditional) {
}

public void commandAction(Command c, Displayable d){
if(c == quitTheGame) |
destroyApp(false);
notifyDestroyed();

—> GameArea.java

package eatHat;

import java.io.*;

import javax.microedition.lcdui.;
import javax.microedition.lcdui.game.*;

public class GameArea extends GameCanvas
implements Runnable {
SE kkk k)
int score;
private Display disp;
private PackManager packmanager;
private LayerManager layermanager;
boolean continueTheGame;
String s;
/% kxk k/

public GameArea(Display d, String tmp) |
super(true);
disp = d;

void start(){
disp.setCurrent(this);
continueTheGame = true;
Thread t = new Thread(this);
t.start();

public void paint(Graphics g){
try {
if(packmanager == null) {
packmanager = new PackManager(g);
packmanager.paint(g, score);
)
} catch(Exception ex){}

public void run(){
Graphics g = getGraphics();
while(continueTheGame){
keycheck();
score = packmanager.collision(score);
if( score == 80) |
continueTheGame = false;

try |
paint(g);
packmanager.paint(g, score);
flushGraphics();

} catch(Exception e){

void keycheck(){

int keyState = getKeyStates();

if ((keyState & LEFT_PRESSED) != 0) {
packmanager.left();

}

else if ((keyState & RIGHT_PRESSED) != 0) {
packmanager.right();

}

else if( (keyState & UP_PRESSED) != 0) {
packmanager.up();

}

else if( (keyState & DOWN_PRESSED) != 0){
packmanager.down();

—> PackManager.java

package eatHat;

import javax.microedition.lecdui.*;
import javax.microedition.lcdui.game.*;
import java.io.*;

public class PackManager extends LayerManager ({
Packman packman;
Whitehat[] wh;
Blackhat bh;
int score;
private int SCREEN_X;
private int SCREEN_Y;
private int SCREEN_WIDTH;
private int SCREEN_HEIGHT;

/** Creates a new instance of PackManager */
public PackManager(Graphics g) {

SCREEN_X = g.getClipX();

SCREEN_Y = g.getClipY();
SCREEN_WIDTH = g.getClipWidth();
SCREEN_HEIGHT = g.getClipHeight();

public void paint(Graphics g, int score)

throws Exception {

Image pack_img =
Image.createImage(“/eatHat/packman.png”);

Image wh_img =
Image.createImage("/eatHat/whitehat.png");

Image bh_img =
Image.createImage("/eatHat/blackhat.png");

g.setColor(Oxfffffff);

g.fi1TRect(SCREEN_X, SCREEN_Y,

SCREEN_WIDTH, SCREEN_HEIGHT);
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Font font = g.getFont();
int fontHeight =
int fontWidth =

font.stringWidth(“Ton score:

g.setColor(0x00000000);

g.drawString(“Ton score: "+ score,
(SCREEN_WIDTH — fontWidth),
(SCREEN_HEIGHT — fontHeight),

q.TOP|g.LEFT);

if(packman
packman =
packman.setPosition(134,78);

append(packman);

null) {

}
if(wh == null) {

font.getHeight();

new Packman(pack_img, 30,30);

void right() {
packman.setTransform(Q); // TRANS_NONE
packman.move(1l,0); packman.nextFrame();
“+ score); }
void left() {
packman.setTransform(0);
packman.setTransform(2); // TRANS_MIRROR
packman.move(—1,0); packman.nextFrame();

void up() (
packman.setTransform(0);
packman.setTransform(7); // TRANS_ROT_90
packman.move(0,-1); packman.nextFrame();

}

void down() |

wh = new Whitehat[3]; packman.setTransform(0);
wh[0] = new Whitehat(wh_img, 22,22); packman.setTransform(5); // TRANS_ROT_270
wh[0].setPosition(50,50); packman.move(0,1); packman.nextFrame();
wh[1] = new Whitehat(wh_img, 22,22); }
wh[1].setPosition(200,0); 1
whl2] = new Whitehat(wh_img, 22,22);
wh[2].setPosition(200,190); —> Packman.java :
append(wh[01); package eatHat;
append(wh[1]1); import javax.microedition.lcdui.s;
append(wh[2]1); import javax.microedition.lcdui.game.x*;
}
if(bh == null) | public class Packman extends Sprite {
bh = new Blackhat(bh_img, 18,18); /* Création d’une nouvelle instance de Packman */
append(bh); public Packman(Image image,

)
if(score == 80) {
fontWidth =

font.stringWidth(

int frameWidth, int frameHeight) ({
super(image, frameWidth, frameHeight);

“Bravo tu as gagne !"); }

g.drawString(“Bravo tu as gagne ! “,
50, 50, g.TOP|g.LEFT);

l
paint(g,SCREEN_X,SCREEN_Y);

int collision(int score)

// gestion de la transparence dans le second

paramétre de collidesWith()

if( packman.collidesWith(wh[0], true) ) {

wh[0].setVisible(false);
score += 10;

} else if( packman.collidesWith(wh[1],

wh[1].setVisible(false);
score += 10;

) A
wh[2].setVisible(false);
score += 10;

score += 50;
bh.setVisible(false);
!
return score;

} else if( packman.collidesWith(wh[2], true)

} else if( packman.collidesWith(bh, true) ) {

—> Whitehat.java :

package eatHat;

import javax.microedition.lcdui.#;
import javax.microedition.lcdui.game.x*;

public class Whitehat extends Sprite {
/* Création d une nouvelle instance de Whitehat */
public Whitehat(Image image,
int frameWidth, int frameHeight) {
super(image, frameWidth, frameHeight);
true) ) { | }

—> Blackhat.java :

package eatHat;

import javax.microedition.lcdui.x*;
import javax.microedition.lecdui.game.x*;

public class Blackhat extends Sprite {
/* Création d’une nouvelle instance de Blackhat */
public Blackhat(Image image,
int frameWidth, int frameHeight) {
super(image, frameWidth, frameHeight);




Les images que nous utili-
sons doivent avoir une taille
bien précise, sinon le jeu ne
fonctionnera pas. En effet,
chaque image est découpée
en frames de taille identique.
Par exemple, pour pack-
man.png, l'image est compo-
sée de deux frames, cha-
cune faisant 30 x 30 pixels :

Le fichier jad allant avec le
jeu doit ressembler a ¢a :
MIDlet-1: EatHat, ,
eatHat.EatHat
MIDlet—Jdar-Size: 8185
MIDlet-Jdar-URL: Piratz.jar
MIDlet—Name: eatHat
MIDlet—-Vendor: Piratz
MIDlet—Version: 1.0
MicroEdition-Configuration:
CLDC-1.1
MicroEdition—Profile:
MIDP-2.0

Une fois que vous aurez
compilé le code, vous obtien-
drez un jeu qui ressemble au
screenshot ci-contre.

Comme je vous le disais, le
jeu est trés simple et il y a
beaucoup de choses que
I'on pourrait ajouter pour le
rendre plus attrayant. Pour
vous entrafner, voila quel-
ques pistes de développe-
ment que vous pourriez ajou-
teracejeu:

- gestion de la taille de
I'écran, c'est-a-dire empé-
cher le pacman de sortir de
celui-ci.

- randomizer la position des
white/blackhats.

ajouter un gestionnaire per-
mettant de mettre le jeu en
pause.

- ajouter de nouveaux élé-
ments au decor pour faire
une sorte de labyrinthe.

- et tout ce qui vous passe
par la téte ... ;-)

java, d'ajouter de nouvelles
fonctionnalités a son télé-
phone. Nous ne pouvons
évidemment pas décrire cha-
cune des facettes du J2ME
mais vous devriez pouvoir
continuer de les explorer
sans trop de problémes.
Cependant il peut étre intéres-
sant de développer toute la
partie réseau liée au téléphone
ou d'analyser le fonctionne-
ment d'un virus s'attaquant
aux mobiles. Alors espérons
que ces sujets seront traités
dans de futurs articles. Votre
moehile peut devenir une vérita-
ble télécommande pour PC ou
une console de jeux, cest
donc a vous de créer ces pro-
grammes qui vous faciliteront
la vie ;) .

REFERENCES
Total Java : livre de Steven
Holzner (Eyrolles).

http:/ljava.sun.com/ : vous

bl

Ton score: 10]

CONCLUSION

Voila qui met fin a cet article.
Nous avons vu qu’il est
assez simple, avec quelques
bases en programmation

(YN

y trouverez leJJ2ME ainsiquetout
ce dontvous aurez besoin pour vous
lancer dans le langage java
(tutoriaux,  spécifications,
codes sources, etc.).

http://www.symbian.com/ ;
site officiel de systémes
d’'exploitation symbian.
http://jcp.orgl/enljsr/all
liste de toutes les JSR (Java
Specification Request).
http://lwww.microjava.com/ :
excellent site regroupant plu-
sieurs tutoriaux pour se per-
fectionner.
http://lwww.f-secure.com/:
pour vous tenir informé face
aux alertes antivirales sur
mobiles, cette  sociéte pro-
pose egalement des solutions
antivirus pour les mobiles.

"WV f ns.org/

A i/
1LL] A
!

environnement de dévelop-
pement idéal pour program-
mer en java.

hitp://eclipsen

1e.org/docs/
un autre
IDE assez simple d'utilisa-
tion avec toutes les etapes
détaillées pour commencer
dans de bonnes conditions.

nstallation.html:
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U'achat de logos et de sonneries est devenu un bursiness trés lucratif. On ne peut plus lire un
magazine ou naviguer sur Internet rans voir apparaitre des pagers entieres consacrées a I'achat
de cer gif ou mid a des prik déroutants. Cependant, la customisation de téléphones portablers
permet de rendre un petit pev plus fun cet objet dont on ne peut plus se passer. Pirat’z, défen-
deur des consommateuis et de vos portes monnaie. va vous montrer comment faire pour avoir le
portable le plus branché rans débourser le moindre cent, ou presque.

INTRD

Les derniers téléphones s’ar-
rachent a des prix fous (mini-
mum 200 euros). Alors pour-
quoi ne pas vendre leurs
accessoires a des prix tout
aussi exorbitants ? C'est sur
ce concept simple gue les
industriels ont tout d'abord
commenceé a vendre des
coques pour téléphones por-
tables coltant pratiquement
le prix du téléphone (et j'exa-
gére a peine). Puis est venu
le temps des logos et sonne-
ries sur Nokia. Bien gu’alors
trés limité, ce marché a litté-
ralement explosé avec I'ap-
parition des écrans couleur
et des sonneries polyphoni-
ques.

En tant que lecteur de Pirat'z
avisé, le fait de payer pour
avoir des logos ou des son-
neries devrait vous scandali-
ser ! Heureusement vous
lisez Pirat'z et vous allez voir
que sur Internet, il suffit en
réalité de se servir !

LE CONCEPT

Venant de recevoir mon
tout dernier portable (ca
faisait 7 ans que
j'avais mon 3210) je
décide donc, comme
tout geek qui se res-
pecte, de le custo-
miser. Manque de
pot pour moi, en
allant chercher les

tout derniers logos et sonne-
ries sur le Net, je me rends
compte qu'ils coltent des
fortunes ! Eh bien non, je ne
payerai pas pour des ima-
ges ! Le combat est lancé !

LE MATOS

Comme vous l'avez sans
doute compris, il va falloir, a
un moment ou un autre,
transférer les données de
I'ordinateur au portable. Pour
ce faire, rien de plus simple :
Soit vous avez un port infra-
rouge sur votre PC (il y en a
toujours sur les ordinateurs

portables), soit vous avez le

cable qui permet de relier le
portable a votre PC, ce qui
se fait quasiment sur tous les
portables qui sortent actuel-
lement. Si vous ne disposez
de rien de tout ¢a, il est tout
a fait possible d'acheter sur
le Net un adaptateur USB
Irda ou bien un cable adapté
a votre portable pour une
somme vraiment modigue
(pensez a Ebay). Dés lors, il
ne vous restera plus qu'a
connecter votre téléphone
en utilisant le logiciel fourni
avec ou disponible gratuite-
ment en téléchargement sur
le site du fabricant.
J'oubliais, la derniére solu-
tion qui a tendance égale-
ment a se développer ces
derniers temps est le blue-
tooth si vous disposez d'un
mobile compatible. Le trans-
fert de fichiers est en géneral
trées simple ; un drag and

drop suffit. Nous n'al-
lons donc pas détailler
cette phase qui varie
selon le modéle et la
marque du teléphone.
Allez, passons aux
choses sérieuses !

LES LOGOS

Eh oui, pour avoir un Elﬂmﬂﬂﬂ

FREEIE0

portable dans le coup,

on ne peut pas se passer d'un
logo (personne n'a d'ailleurs
pensé a faire un logo Pirat'z ) !
Les logos peuvent aussi étre
envoyés par MMS et 13, ca
devient plutdt fun. Finis les
longs discours et place a
limage. Mais ou sont-ils ? Je
pense que tout le monde sait
ol ils sont, hélas : ils sont par-
tout, polluent le Net et méme
les magazines... Je pense
donc gqu'en quelques clics et
recherches sur notre bien aimé
Google, vous trouverez imman-
quablement un site proposant
des logos a foison (on tombe
dlailleurs dessus plus souvent
lorsqu’on ne les cherche pas).
Tout d’abord, il faut compren-
dre le mode de protection de
ces images. Le premier est
relativement simple. Il s'agit,
plutét que de mettre directe-
ment I'image, de la mettre en
arriére-plan et de passer une
image “ preview " comme
celle-ci, devant. Comme ¢a
on ne peut plus cliquer et
télécharger I'image.

La seconde méthode de pro-
tection consiste a mettre

tous les logos sur des ser-
veurs distants afin d'empé-
cher I'aspiration du site en
entier. Cette protection, tout
comme l'autre, n'est pas effi-
cace mais nous fait perdre
pas mal de temps pendant
I'aspiration du site.

Maintenant, place a la tech-
nique ! ou plutét les techni-
ques ! Les sites n'étant pas
tous les mémes, il s'agira de
toujours ruser et innover.

Commengons pas un exem-
ple concret. Nous allons
récupeérer les logos d'un site

Aprés un bref coup d'7il, je
décide de prendre un logo de
pirate ! Mais comment faire ?
Eh bien, voici la méthode qui
marche a tous les coups ‘!
Certes il faudra parfois faire
quelques modifications, mais
le principe reste le méme.
Bien sir, on utilisera Firefox
comme navigateur.

J'ouvre -donc la page pour
télécharger le logo et |a, un
pop-up s'ouvre avec mon
logo défiguré par un preview.
Comment faire ? Eh bien
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de vos amis...

Pour télécharger Pirate tete de mort (logos
couleurs) sur votre mobile ou pour 'envoyer & un

Télécharger

°Miuﬂmc

c'est trées simple ! Nous
allons déja afficher la source
de la page. Le clic droit est
bloqué mais ceci ne nous
pose pas de probléme car un
CTRL+U affichera quand
méme la source. Ne nous
reste qu’'a retrouver l'image
dans celle-ci :

<tr><td align="center"
valign="middle"

désormais recupérer n'im-
porte quel logo.

background="http://serveur.du.site.net/t_15/120x160/

040209_skul1.gif"

style="border:1lpx solid

#000000; "><img src="img/preview.gif" width="120"

height="160"

style="filter:Alpha(opacity="40"');"></td></tr>
<tr><td class="table" align="center>

On se rend bien compte ici
que l'image n'était pas récu-
pérable par un clic droit nor-
mal car elle était en fond
d’écran. Cependant, avec la
source, on la retrouve sans
probleme. Nous pouvons

Une méthode encore plus
simple existe. C'est celle de
I'aspiration. Eh oui, cette
méthode est simple mais
extrémement bourrin (méme
pas peur) ! Nous allons donc
installer n'importe quel aspi-

rateur de site et le lancer sur
'URL cible. Une fois lancé, il
faudra tester différentes
options pour voir si les
images sont sur le ser-
veur ou pas. Je vous
conseille de ne téléchar-
ger que ce qui se trouve
sur les sites du méme
domaine. Je vous
laisse expéri-
menter cette
méthode dont
voici le résultat
apres quelques
minutes...

(voir image
page suivante)

LES SONNERIES

Les sonneries sur portables
existent sous plusieurs for-
mats. Les .mmf et .mid (midi)
sont les plus répandus et
sont aussi ceux qui offrent la
meilleure qualité de sonne-
ries. De plus, les portables
supportant le mff supportent
également le midi. Nous ne
nous occuperons donc que
des midi mais sachez que la
technique est applicable
pour les mmf.

Pour récupérer des sonne-
ries sur des sites Internet,
c'est beaucoup plus com-
plexe. Généralement, elles
sont mises dans des flashs
protégés dont on ne peut
extraire le fichier audio direc-
tement. Mais ce qu'il faut
savoir c'est que les .mid et
.mmf ne sont que des for-
mats audios compressés
pour portables. Nous n’avons
donc qu'a compresser nos
mp3

ou wav favoris pour en faire
nos sonneries.

Pour convertir des wav en
midi, il vous suffit d'utiliser
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AmazingMidi. Vous sélec-
tionnez votre wav en inputfile
et le nom de votre fichier de
sortie en midi comme ceci :

Il ne vous reste plus qu'a
enregistrer...

L'url pour récupérer le logiciel :
hitr A e

La méthode est quasi identi-
que pour les mp3. Il suffit de
télécharger par exemple
intelliscore sur:

hitp://lwww.intelliscore.net/
download.html

ou tout autre logiciel
de conversion et d'ef-
fectuer la méme
méthode que précé-
demment.

~.
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plus customisé possible. Il

ne vous reste plus désor-

devient plus compliqué.
Allez jeter un ? il sur I'arti-

ToneFie | » [
InpulFie | & > [C:\Program Files\AmazingMIDINsample.way
OuputFie | = [C:\Program Fles\amazingMIDI\sample.mid
0 1 2 3
c7
cs
cs
c4
LE MOT mais qu'a vous attaquer | cle qui expliqgue comment
OE LA FIN au firmware et autres logi- | créer un jeu sur son
Vous voilda donc fin prét | ciels internes pour tout | mobile ;)
pour avoir le portable le | finaliser mais la, ¢a
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Cers derniets temps, les éecoutes téléphoniquers ont fait grand bruit. Aivee I'affaire Bruno Gaccio. les
écoutes illégales sont encore une fois repassées a la Une. Mais pensez-vour récliement que ces
écoutes ne peuvent étres faites que par la police ? Pas si 20r... Yous allez voir comment tous nos
modes de communication préférés, en majorité sans fils, peuvent étres abusés de maniére trés sim-
ple afin de pénétrer dans notre intimité. N'oubliez jamais. Big Brother is watching you !

BIG BROTHER

b=
-

vy
IS WATCHING

10l

LES TELEPHONES
SANS FILS

Vous pensiez étre a l'abris
des oreilles indiscrétes lors-
que vous utilisez votre téle-
phone sans fil ? Detrompez-
vous, rien de plus facile que
de mettre sur écoute ce
genre d'appareils (encore
plus simple pour eécouter sur
un babyphone). En effet,
encore nombreux sont les
appareils utilisant le mode
analogique pour communi-
quer avec leurs bornes. Il suf-
fit alors a lintéresse de se
munir d'un scanner de fré-
quences et de balayer la
plage de fréquences réser-
vée au téléphone sans fil
jusqu'a ce qu'il tombe sur
celle correspondant a votre télé-
phone. Ce genre de scanner est
ala disposition de tous, en vente
libre aussi bien sur des sites
spécialisés que sur des sites
grand public d'achats en ligne tel
Ebay ( une centaine d'euros).

Prog-\.:
200 Kk

6888 MHz VHF-Lo * 108186 MHz

144-148 MHz. 148174 MHz VHF-Hi » 380-550 MHz.
450-470 MHz UHFEo = 370-512 MHz UHF-Hi

+ 806-960 MHz

ibDia SCannef
., JSrammable

Canaux
Mmeerbare

sma«_als—sca'nnar

136:008-134 MHz.

Ki

|

ROBI

37
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Les scanners recents posse-
dent une fonction automati-
sant la recherche par
balayage de fréguences ce
qui simplifie énormeément la
tache. Il faut savoir que les
fréquences réservées aux

téléphones sont connues de
longue date et mises a la dis-
position de tous sur internet.
De plus, la frequence de

ou comme on l'entend dans
les publicités de nos chers FAI
. “le téléphone par internet”.

Dés lors, du fait qu'elle
repose sur les protocoles
réseaux internet, elle se
retrouve sujette aux mémes
types d'attaques. Ainsi, il est
possible de capturer le
trafic en sniffant ou bien
en effectuant ce que l'on

geek.com/i.php?page=vide
os/cainvoip1. Vous possé-
dez une connexion wifi ?

C'est encore mieux ! En plus
de sniffer vos mots de passe
et d'utiliser votre connexion, le

pirate pourra écouter vos

appels. Il est trés intérressant

de noter que le VoIP
tend a étre de
plus en plus

informations (seule la police
en a le droit et les moyens)
mais des sociétés louent
cependant a des prix astrono-
miques ce genre d'appareils.
Il est possible aussi, pour les
gens qui connaissent I'algo-
rithme A5 et la clé Kc, de
faire une fausse Station BTS
et de faire croire a ['utilisa-
teur a wune
connexion au

votre téléphone est souvent
inscrite au dos de celui-ci...

appelle un man in the
middle par

BLA BLA!
BLA BLA!

réseau. Cette

De quoi faciliter le travail | quelgue BLA BLA! attaque  (de
d'un ami qui vous voudrait du BLA BLAI type Man |In
bien... the Middle)
Les appareils numeriques permet de
sont beaucoup plus difficiles recupérer toutes les

a ecouter, c'est pourquoi
nous vous les recomman-
dons. Cependant, faites
attention car de nombreux
téléphones sont vendus
comme étant analogiques et
ne le sont pas forcément...
Certains téléphones "cryp-
tent" le signal en inversant
les signaux, mais n'importe
guel scanner haut de gamme
décryptera la conversation
automatiquement...

voiP
Avec l'évolution des techno-
logies en matiére de commu-
nication internet, il est désor-
mais possible au grand
public d'acceder a des debits
de connexion tres élevés.
Ainsi, on remarque l'arrivée
sur le marché de nouvelles
technologies de téléphonie
reposant sur ces connexions,
tel VolIP.

Qu'est-ce que le VolP ?
Sans entrer dans les détails
techniques (voir l'article qui
lui est desting), il s'agit
d'une technologie utili-
sant les protocoles inter-
net permettant d'ef-
fectuer des appels
aussi bien locaux que
longue distance en
utilisant le reseau
internet au lieu des
reseaux de telepho-
nie classigues,

méthode que ce soit, dans le

réseau ou se situe le tele-
phone et d'en enregistrer la
communication.

On trouve depuis quelgue
temps ce genre de logiciels
sur internet permettant de
capturer puis d'analyser les
données pour en reconstituer
la discussion, le tout enregis-
tré dans un mp3. Prenons par
exemple CAIN (télécharge-
ment gratuit sur :

http://www.oxid.it/projects.h
tml). La derniere version pos-
sede une fonction d'écoute et
de reconstitution de la conver-
sation. Lancez Cain, sélec-
tionnez l'interface réseau, lan-
cez le sniffer onglet VolP et
c'est parti. La discussion
reconstituée et enregistrée
dans un fichier format mp3
pour votre plus grand plaisir,
je vous invite a aller voir tout
le tutoriel sur le Net en vidéo a
'adresse http://www.iron-

utilisé dans les entreprises,
tout comme le wifi...

GSM

Aprés toutes ces émotions,
vous sautez sur votre telée-
phone portable, Iui il est
numérique et n'est pas relié
au Net (quoique). En plus, le
réseau GSM est protégé des
écoutes par les divers algo-
rithmes de cryptage. Il a été
clairement établi par des
scientifiqgues qu'il n'est pas
possible de decrypter en
temps réel une conversation.
Néanmoins, il reste plusieurs
attaques possibles concer-
nant I'écoute des données
sur le réseau, une fois celles-
ci collectées et enregistrées.
L'accés a la partie du réseau
comprise entre le BTS et le
BSC est facile. Ce qui est
plus dur dans ce type d'atta-
que est d'obtenir le matériel
permettant d’'écouter ces

informations desirées, en
clair. Il est possible, pour ne
pas se faire remarquer,
d’'envoyer par la suite les
messages au réseau comme
si de rien n'était. Cette atta-
que est donc trés dange-
reuse car elle permet au
fraudeur de récupeérer toutes
les informations voulues et
méme de les modifier.

Vous étes toujours
sor de vouloir
raconter vos plus
grands secrefs

au téléphone ?

Il est aussi intéressant de
signaler que de nombreuses
caméras de surveillance sur
IP sont disponibles en fai-
sant une simple recherche
sur Google. Les caméras de
surveillance des batiments
sont également trés souvent
sur wifi et trés peu de maté-
riel est nécessaire pour
récupérer la vidéo de ces
immeubles. J'ai par exemple
pu récupérer la caméra d'un
hangard se trouvant 4 100 m
de chez moi en installant un
systéme pour partager mon
lecteur DVD en wifi. Si le
sujet vous intérresse, je
vous conseille d'aller regar-
der sur internet, du c6té du
matériel d'espionnage : gsm
espion, matériel d'écoute en
tous genres, micro, etc. De
quoi - devenir  vraiment
parano...
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HACKING ,

et SECURITE
INFORMATIQUE
Vulnérabilite. Actualite en
frangais sur le hacking et la
securite :
www.vulnerabilite.com
Packetstorm. Tous les
exploits, outils, failles... en
anglais : packetstormsecurity.nl
K-Otik. Toutes les vulnérabili-
tés, en francais :
www.k-otik.com

Input Output Corporation.
Une team qu'on I'aime bien :
www.ioc.fr.st
Anonymat. Se cachersurle net :
www.anonymat.org

Stay Invisible. Si vous cher-
chez un proxy :
www.stayinvisible.com
Ouah. Docs “specialisees
dans lintrusion réseaux
UNIX". Trés technique :
www.ouah.org

Phrack. L'e-zine de refe-
rence des hackers, en
anglais : www.phrack.org
Zone-H. Actualité des activi-
tés pirates :

zone-h.org

Madchat. Vision d'under-
ground :

www.madchat.org

NSA. Les espions améri-
cains qui nous surveillent :
WWwWWw.nsa.gov

DGSE. Les frangais qui sur-
veillent les ricains :
www.dgse.org

Dicofr.com. Un dictionnaire
des termes techniques en
informatigue :
www.dicofr.com

SAUVEGARDE

et DEVELOPPEMENT

- Génériques

MegaGgmeS‘ Une foule de
cracks, de patchs, de trainers, de

cheats, de futoriaux et d'utilitaires
sur foutes les plate-formes:
www.megagames.com
GameCopyWorld. Cracks et
utilitaires pour faciliter la sau-
vegarde :
www.gamecopyworld.com

ConsoleDeJeux. tout ce
gue vous avez foujours vou-
lut savoir sur vos consoles
de jeux, sans jamais oser le
demander :
www.consoledejeux.info

- Copie (gravure, modchips, ...)
Files Forums. Forums dédiés
a la sauvegarde et a la gra-
vure : www.fileforums.com
JCInfos. Un autre forum ou
obtenir plein d'infos sur les
puces consoles : jcinfos.com
Jeux et consoles. Bon site de
vente pour les puces, conso-
les prémodifiées et autres
accessoires | www.jeux-et-
consoles.com

- Spécifiques a certmines machines
Programmer's tools. Tous les

outils du programmeur
Windows pour le reverse-
engeneering :

protools.cjb.net

Xbox Scene. Toute I'actualite
de l'underground Xbox :
www.xbox-scene.com
Xbox-Linux. Installez Linux
sur votre Xbox :
xbox-linux.org

PS20wnz. Des infos et des
forums bien remplis sur la
PS2 . www.ps2ownz.com
Backup-Source. La sauve-
garde sur PS2 et Xbox :
www.backup-source.com
Guide copie Dreamcast. Et
en frangais en plus : mem-
bres.lycos.fr/raptor83/dream-
cast/copie.htm

Yoici une sélection des meilleuts liens parus dans Pirat'z. Cey sites sont donnés pour information sev-
lement. du contenu potentiellement illégal pourrait s’y trouver suivant la Iégislation de votre pays.
Pour notre belle France. voir les articles du code de la propriété intellectuclle relatifs aux logiciels ¢
www.legalis.net/legalnet/cpilog.htm

XAVBOX. Les sites de
Xavier sur la Xbox et la PS2 :
www.xavbox.com

et www.xavboxps2.com
Metagames-fr. Tout faire
avec sa console :
www.metagames-fr.com
HD loader. plus besoin de
puces avec le hd loader
hdloader.xavboxps2.com
ForumXboxPs2. Le forum
sur toutes les puces de
XBox et Ps2 :
www.forum-xbox-ps2.com

TELECHARGEMENT
et ACTU PIRATE

- Weh

ISONEWS. La référence de
I'actualite pirate :
WWW.izonews.com
NFQOrce. Tous les NFO, rien
que les NFO : www.nforce.nl
Console-News. L'lsonews de
la PS2 et de la Xbox:
www.console-news.org

- Peer-to-Peer

Ratiatum. LE site frangais du
P2P : www.ratiatum.com
Direct Connect. Logiciel de
partage P2P original :
www.neo-modus.com
Open-Files. Un site frangais
sur le P2P en geéneral et
eDonkey, Overnet, eMule en
particulier :
www.open-files.com

= FTP, News et IRC

SmartFTP. Un client FTP
gratuit : www.smartftp.com
newzBin. Trague pour vous
les binaries postées sur les
News : www.newzbin.com
mIRC. Le client IRC le plus
répandu : www.mirc.com
Invision. Un mIRC bourré
aux vitamines :
invision.lebyte.com

ABANDONWARE
et EMULATION

- Abandonware

Abandonware Ring.
Recense les meilleurs sites
traitant d’Abandonware
www.abandonwarering.com
Home of the Underdogs. Une
référence de I'’Abandonware
gue Vvous ne pouvez pas
manquer : www.the-under-
dogs.org

Oldiesfr.com.. Un site moins
fourni, mais en frangais :
www.oldiesfr.com

= Emulation

Zophar’'s Domain. L'ancétre
est toujours |a :
www.zophar.net

Emu Unlim. Site trés complet
dédie a I'emulation :
www.emuunlim.com

Linux Emu. L'actualité de
I'’émulation sous Linux
linuxemu.retrofaction.com
NGEmu. Un bon site d'ému-
lation pour les consoles
recentes ;| www.ngemu.com
Emu-France. Un site frangais
trés complet sur toute l'ac-
tualité de I'émulation :
www.emu-france.com
Toudy. Un site bien sympa en
frangais : www.toudy.com
Emulation64. Toute l'émula-
tion N64 en francais :
www.emulation64.net
Pdroms. Des tas de roms
freeware : www.pdroms.de
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